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DATAS LOCAL
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PRECO

Associado AEP: 495€
Outros: 550€

CONTINUIDADE

Continuidade, Recuperagdo
@ Cestdo de Crise Consulte todos os cursos NIS2 aqui

Quer inscrever-se em mais do que um curso NIS2? Ou inscrever
diferentes trabalhadores nos diferentes cursos NIS2?

Diga aqui o que pretende e saiba como beneficiar até 20% desconto.

ENQUADRAMENTO

NIS2 CONTINUIDADE - Continuidade de Atividades, Recuperagédo de Desastres e Gestdo de Crises

-~

Preparar, manter, recuperar e validar servicos, fungdes ou atividade criticas perante incidentes, interrupgdes ou desastre

Sabe quais as atividades que ndo podem parar e durante quanto tempo? Tem cépias de seguranca, planos e recursos, mas ja verificou se permitem
recuperar dentro dos critérios definidos? Consegue demonstrar quem decide o regresso a operagéo, com que fundamento e com que evidéncia?

O curso foi concebido para capacitar profissionais que precisam de transformar requisitos de continuidade em critérios, planos, copias de seguranca, verificagoes,
testes, recuperagéo e evidéncia, articulando as necessidades do negd6cio com as capacidades técnicas e organizacionais da entidade.

O curso enquadra estes temas no Regime Juridico da Ciberseguranga, no Regulamento n.° 756/2026 e nas medidas aplicaveis do QNRCS 2.0, distinguindo o que é
exigivel em funcéo da qualificagdo, do nivel de conformidade ou do grupo aplicavel. As orientag6es técnicas da ENISA s&o utilizadas como apoio a operacionalizacao,
de acordo com a respetiva natureza e forga.

A formagéo distingue expressamente:

¢ medidas aplicaveis a Entidades Essenciais e Importantes, de acordo com o nivel de conformidade;
¢ medidas aplicaveis a Entidades Publicas Relevantes, de acordo com o grupo aplicavel;
¢ instrumentos utilizados como preparagéo, operacionalizagdo ou boa pratica técnica.

O curso transforma esta exigéncias num ciclo:
obrigacdo aplicavel ? atividade critica ? impacto ? risco ? requisito de continuidade ? medida ? preparacgédo ? teste ? ativagdo ? recuperacdo ? validagéo ?
comunicagao ? evidéncia ? acéo corretiva ? reteste

E disponibilizado o Toolkit Essencial NIS2 — Continuidade das Atividades, com seis templates editaveis e reutilizaveis, a utilizar nos exercicios:

e Andlise de Impacto e Requisitos de Continuidade;

¢ Plano Integrado de Continuidade e Recuperacéo;

e Politica e Procedimento de Cépias de Seguranga;

¢ Plano de Verificacdo, Restauro e Testes de Recuperagao;

¢ Plano de Gestéo de Crises e Comunicagao;

¢ Registo de Ativagdo, Recuperagdo, Validacdo do Regresso a Operagdo, Comunicacdes, Risco Residual e A¢Ges Corretivas.

Consulte todos os cursos do percurso NIS2 aqui.

OBJETIVOS

No final da formacao, os participantes deverao ser capazes de:

¢ identificar o enquadramento e as medidas de continuidade aplicaveis a entidade;
e identificar servicos, fun¢Bes ou atividades criticas, ativos TIC, partes interessadas e dependéncias relevantes;
¢ realizar uma analise de impacto simplificada e definir prioridades, requisitos e objetivos de continuidade;

Contacte a AEP para mais informagdes:
AEP Formacéao

Isabel Tréia
Tel: +351 924 128 842* | inscricoes.formacao@aeportugal.pt 26/10/2026
https://www.aeportugal.pt/pt/aep-formacao Pag. 1de 3

* chamada para a rede moével nacional


https://www.aeportugal.pt/pt/areas-de-formacao/nis2
https://www.aeportugal.pt/pt/pedir-mais-informacoes-1?campaign=74a929e9-9f89-f111-ab0f-e4fb1ef6ccce
https://www.aeportugal.pt/pt/formacao-nis2

relacionar MAO/MTPD, RTO, RPO e SDO com o contexto e os objetivos de recuperagao;

estruturar os elementos essenciais dos Planos de Continuidade de Negdcio e de Recuperagdo de Desastres;
definir os elementos essenciais da Politica e dos Procedimentos de Cdépias de Seguranca;

avaliar integridade, completude, disponibilidade, utilizagao, restauro, redundancia e capacidade de recuperagéo;
preparar verificagfes e testes de restauro, recuperacéo, failover, redundancia e capacidade;

estruturar responsabilidades, autoridade, critérios de ativagdo e comunicagdo em situagdo de crise;

avaliar resultados, risco residual, ages corretivas e necessidades de reteste;

definir critérios técnicos e funcionais para validar o regresso a operagao;

organizar decisdes, medidas, testes, resultados, comunicagdes e evidéncias no Toolkit.

PROGRAMA

Sessdo 1 — Enquadrar, analisar impactos e definir requisitos de continuidade
Pergunta central: Que medidas de continuidade s&o aplicaveis a entidade e a que atividades?

A sessdo comega pelo enquadramento das medidas aplicaveis, distinguindo Entidades Essenciais e Importantes, em fungéo do nivel de conformidade, e Entidades
Publicas Relevantes, de acordo com o grupo aplicavel. Os participantes identificam servigos, fungdes ou atividades criticas, ativos TIC, infraestruturas, partes
interessadas, fornecedores e dependéncias internas, externas e intersetoriais. E trabalhada uma andlise de impacto simplificada e a rela¢éo entre MAO/MTPD, RTO,
RPO e SDO como instrumentos técnicos para estruturar requisitos e objetivos de recuperagdo. A sessdo aborda ainda os elementos essenciais do Plano Integrado de
Continuidade e Recuperagdo, correspondente, na sua estrutura, aos Planos de Continuidade de Negdcio e de Recuperacéo de Desastres. S&o definidos critérios de
ordem de recuperagao, responsabilidades, recursos, condigfes de ativacao e operacéo degradada.

Exercicio pratico: quatro atividades disputam recursos limitados e dependem de ativos, servigos externos e fornecedores comuns. Os participantes tém de decidir o
que é critico, definir prioridades e objetivos de recuperacéo, identificar conflitos e iniciar os elementos do plano.

Outputs trabalhados: Andlise de Impacto e Requisitos de Continuidade; Plano Integrado de Continuidade e Recuperagéo.

Exercicio assincrono facultativo: mini-andlise de impacto de uma atividade, processo ou servi¢o da entidade, ou do caso pedagdgico, sem entrega obrigatéria e sem
integragdo na carga horaria.

Sessdo 2 — Preparar copias de seguranga, redundancia e recuperagédo de desastres
Pergunta central: As cépias de seguranca, 0s recursos e 0s procedimentos permitem recuperar dentro dos critérios definidos?

A sessdo trabalha a Politica e o Procedimento de Cépias de Seguranga, incluindo ambito, periodicidade, retencéo, localizacéo, segregacéo do ambiente protegido,
protecéo fisica e légica, acessos, cifragem, gestdo de chaves, integridade, completude, exatidao, disponibilidade e possibilidade de utilizagéo. S&o analisados
procedimentos de restauro, critérios de sucesso e falha, redundancia das préprias copias e capacidade necessaria a recuperagdo. A redundancia é abordada também
ao nivel dos sistemas, ativos, instalagdes, pessoas, competéncias, autoridade e canais de comunicagdo. A sesséao trabalha ainda a protegdo e acessibilidade dos
planos durante uma indisponibilidade e a dependéncia de fornecedores e recursos externos.

Exercicio pratico: existe uma copia recente, mas surgem problemas de integridade, completude, configuracéo, chave de cifragem, capacidade, dependéncia do
ambiente afetado, disponibilidade do fornecedor e auséncia de teste recente. Os participantes tém de decidir se a cOpia pode ser utilizada, definir verificacdes, critérios
de sucesso, agdes de regularizacéo e evidéncias.

Outputs trabalhados: Politica e Procedimento de Cépias de Seguranca; Plano de Verificacdo, Restauro e Testes de Recuperagao.

Exercicio assincrono facultativo: anélise da capacidade de recuperagéo de um sistema ou servico, desde a cOpia até ao restauro verificavel, sem execucéo de testes
reais obrigatdrios.

Sessdo 3 — Testar, gerir a crise, recuperar e validar o regresso a operagéo
Pergunta central: As medidas funcionam e existem condi¢des para autorizar o regresso a operagéo?

A sessao trabalha métodos de verificacéo e teste, incluindo revisdo documental, walkthrough, tabletop, restauro, failover, redundancia, capacidade e canais
alternativos. S&o analisados periodicidade e gatilhos de reviséo, critérios de declaracao de crise, ativacédo e desativacéo da recuperacéo, equipa de crise, autoridade,
escalamento, operacdo degradada e mecanismos de fallback. A formagao articula o Plano de Resposta a Incidentes, o Plano de Recuperacdo de Desastres, o Plano
de Continuidade de Negdcio e a gestédo de crise, delimitando o aprofundamento que pertence ao NIS2 RESPONDE. Sé&o ainda trabalhados fornecedores, validacédo
técnica e funcional, risco residual, comunicacdes as partes interessadas e critérios para declarar terminado o processo de recuperagdo. A sesséo fecha com a
cadeia critério ? teste ? resultado ? desvio ? decisdo ? acdo corretiva ? reteste ? evidéncia.

Exercicio final integrador: um servico critico encontra-se parcialmente recuperado, os objetivos estdo em risco, existe capacidade insuficiente, um fornecedor esta
atrasado, h& operagdo degradada e o canal normal de comunicagéo falhou. Os participantes tém de decidir sobre crise, prioridades, recuperagdo, comunicacdes, risco
residual, regresso a operagéo, agdes corretivas e reteste.

Outputs trabalhados: Plano de Gestéo de Crises e Comunicagéo; Registo de Ativagdo, Recuperagao, Validagdo do Regresso a Operagdo, Comunicagdes, Risco
Residual e A¢6es Corretivas.

METODOLOGIA

Cada sesséo responde a uma pergunta operacional, integra um exercicio principal e desenvolve um conjunto limitado de artefactos do Toolkit Essencial NIS2 —
Continuidade das Atividades.

Os casos sdo apresentados por vagas sucessivas de informagdo. Os participantes identificam factos, pressupostos e informagéo em falta, atualizam impactos e
prioridades, fundamentam decis@es, definem critérios de verificacdo e teste e organizam progressivamente a evidéncia.

A formagédo segue a assinatura pedagdgica: APRESENTAR ? DEMONSTRAR ? PRATICAR ? DISCUTIR ? VERIFICAR ? CONSOLIDAR.
Nos casos de uso em que seja pedagogicamente adequado, o CYBERSECURE é utilizado como plataforma de apoio a realizagdo dos exercicios e a organizagdo da
informagéo sobre atividades criticas, dependéncias, requisitos, responsabilidades, medidas, verificacdes, testes, resultados, a¢bes de regularizagao, risco residual e

evidéncias.

A utilizagdo da plataforma é articulada com os artefactos editaveis do Toolkit e ndo substitui a analise, a decisdo, a aprovagao, a implementacéo, a verificacéo, o teste,
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a validagdo, a superviséo ou a responsabilidade das fungdes competentes.

Existem dois exercicios assincronos facultativos, associados as sessdes 1 e 2. Nao existe trabalho assincrono obrigatério. Os exercicios facultativos ndo integram a
carga horéaria, ndo exigem entrega e nédo condicionam a avaliag&o ou certificagéo.

O Toolkit é trabalhado durante as sess6es e disponibilizado em formato editavel e reutilizavel. A Documentagéo Pedagégica Complementar é disponibilizada como
referéncia para aplicagao posterior.

A avaliagdo é continua e formativa. A utilizagdo do CYBERSECURE néo constitui uma competéncia autonoma de avaliacéo; é avaliada a qualidade da andlise, da
fundamentacéo, das decisdes, das verificagdes e da evidéncia organizada, independentemente do suporte utilizado.

FORMADORES

Henrique Necho

Formador certificado

Responsavel de Ciberseguranga, consultor e formador em NIS2

Mais de 30 anos de experiéncia profissional nas areas de redes e sistemas, ciberseguranca, auditoria, privacidade, governagéo e regulagcéo tecnolégica
Trabalho orientado para a tradugéo de requisitos legais e regulamentares em decisdes, responsabilidades, medidas, processos, verificagdes e evidéncias
aplicaveis as organizacles

Responséavel pela concegéo técnica e pedagdgica do portefolio de formacgdo NIS2 e dos respetivos casos, exercicios, Toolkits e Dossiers

Certificag@es profissionais: CISM, CISA, ISO/IEC 27001 Lead Implementer, ISO/IEC 27005 Senior Risk Manager, CIPP/E, CIPM e CIPT

Investigagéo e escrita do livro "NIS2 EXECUTA — Implementagéo Pratica para Responséaveis de Ciberseguranga (CISOs)"

Responsavel pela concegdo do CYBERSECURE e pelo seu alinhamento com o RJC e o Regulamento n.° 756/2026

No NIS2 CONTINUIDADE, Henrique Necho orienta os participantes na identificacéo de atividades criticas e dependéncias, na analise de impactos, na definicdo de
requisitos e objetivos de recuperacéo, na preparacéo de planos, cépias de seguranga, redundancia e testes, na avaliacéo do risco residual e das a¢Ges corretivas, na
gestédo de crises e na validagéo técnica e funcional do regresso a operagéao.

DESTINATARIOS

A formagéo destina-se prioritariamente a profissionais com responsabilidades na continuidade das atividades, recuperacdo de desastres, ciberseguranga, TIC,
operacgdes, infraestruturas, gestao dos riscos e gestao de crises, nomeadamente:

Responséveis de Ciberseguranca e CISOs;

ClOs e responséveis de TIC;

responsaveis de continuidade das atividades e recuperagdo de desastres;

responsaveis de operacdes, infraestruturas, redes e sistemas;

responsaveis de gestdo dos riscos e gestdo de crises;

donos de servigos, fungdes ou atividades criticas;

responsaveis por sistemas, aplicagdes, capacidade e disponibilidade;

gestores de fornecedores criticos com impacto na continuidade;

profissionais de Entidades Publicas Relevantes responsaveis por fun¢des ou atividades criticas e pelos ativos TIC que as suportam;
profissionais de seguranga da informacéo, resposta a incidentes, auditoria, compliance, juridico, protecéo de dados e comunicagao;
consultores que apoiem continuidade, recuperagao ou gestéo de crises.

E especialmente adequado para quem participa na identificagéo de atividades criticas, andlise de impactos, definicdo de requisitos e objetivos de recuperagéo,
preparacgdo de planos, acompanhamento de cépias de seguranca, realizagdo de verificacdes e testes, gestdo de crises ou valida¢do do regresso a operagao.

N&o é uma formacéo técnica aprofundada sobre plataformas ou tecnologias especificas de backup, replicagéo, disaster recovery ou alta disponibilidade.

CONDICOES DE PARTICIPACAO

As CONDICOES GERAIS DE PARTICIPACAO séo aplicaveis as modalidades de formagéo presencial e online. A inscrigéo pressupde o conhecimento e aceitacéo
das CondicGes Gerais de Participacao, disponiveis em:
https://aeportugal.pt/pt/condicoes-gerais-de-participacao
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