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DATAS LOCAL
FORMAGAD ONLINE 4,11 e 18 de dezembro de 2026 Online
HORARIO DURAGAO
N I S Z 09:30 - 12:30 9 horas
PRECO

Associado AEP: 495€
Outros: 550€

Capacitagio e Sensibilizagdo
para Recursos Humanos

10% desconto grupo a partir de 3 inscri¢cdes
ndo acumula com outros descontos

Consulte todos os cursos NIS2 aqui

Quer inscrever-se em mais do que um curso NIS2? Ou inscrever
diferentes trabalhadores nos diferentes cursos NIS2?

Diga aqui o que pretende e saiba como beneficiar até 20% desconto.

ENQUADRAME

NIS2 RH - Gestéo de Recursos Humanos como Fator Critico na Ciberseguranga

Gestéo segura de pessoas, fun¢des, formacao, acessos e ativos ao longo do ciclo de vida dos trabalhadores

A entidade tem as fungdes, as pessoas e as competéncias necessdarias para executar as suas responsabilidades de ciberseguranga — e consegue
demonstra-lo? Quando uma pessoa entra, muda de fungéo, é suspensa ou sai, quem decide, quem executa, quem confirma e que evidéncia fica? A
formagdo, os acessos, 0s ativos e a cobertura das funcées acompanham efetivamente o ciclo de vida dos trabalhadores?

O curso foi concebido para capacitar profissionais que precisam de integrar a ciberseguranga nos processos de Recursos Humanos, desde a definicdo e avaliacdo da
funcao até a selegdo, admissdo, permanéncia, capacitagdo, mudancga, sucessao, suspenséo, saida e pos-saida.

O enquadramento considera o Regime Juridico da Ciberseguranga e o Regulamento n.° 756/2026, que aprova o QNRCS 2.0 e as medidas minimas aplicaveis as
Entidades Essenciais, Importantes e Publicas Relevantes.

O curso trabalha a integragdo da Ciberseguranca nos processos de Recursos Humanos através de uma légica simples:
atividade RH ? acdo de segurancga ? execugao ? confirmacao ? verificagdo ? evidéncia

Séo distinguidas acdes de natureza predominantemente organizacional ou administrativa e técnica.

E disponibilizado o Toolkit Essencial NIS2 — Recursos Humanos, com sete artefactos editaveis:

¢ Questionario de Avaliacdo da Criticidade, Exposi¢éo e Requisitos de Seguranga da Fungao;

Matriz de Fungdes, Tarefas, Responsabilidades, Competéncias, Entregaveis, Titulares, Suplentes e Cobertura;

Politica de Seguranca dos Recursos Humanos;

Checklist de Admisséo e Integracéo Segura;

Plano de Capacitagdo em Ciberseguranca por Publicos, Funcdes e Responsabilidades;

Ficha de Mudanga, Suspenséo e Saida — Identidades, Acessos, Ativos, Responsabilidades e Obriga¢es Pés-Relacéo;
Registo Integrado de Acdes, Valida¢Ges, Reconhecimentos, Formacéo, Verificagdes e Evidéncias de Recursos Humanos.

Consulte todos os cursos do percurso NIS2 aqui.

OBJETIVOS

No final da formacao, os participantes deverdo ser capazes de:

¢ Relacionar os processos de Recursos Humanos com os requisitos e medidas de ciberseguranga aplicaveis.

¢ Distinguir atividade de Recursos Humanos de ag&o de seguranca associada e clarificar a articulagéo entre RH, chefias, Ciberseguranga, TIC, Juridico/DPO e
6rgéo de gestéo.

¢ Traduzir requisitos em tarefas, fungdes, responsabilidades, competéncias, entregaveis e evidéncias.

Contacte a AEP para mais informagdes:
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Avaliar a criticidade e exposigéo das funcdes através de critérios estruturados e fundamentados.

Utilizar o ECSF como referencial de apoio a descrigdo de fungdes, tarefas, competéncias e capacidade, sem o tratar como organigrama obrigatério.
Identificar lacunas de capacidade e fundamentar op¢6es de desenvolvimento, aperfeicoamento, requalificagéo, redistribui¢ao, recrutamento ou recurso
externo.

o Estruturar planos de capacitacéo em ciberseguranca por publicos, fungdes e responsabilidades, incluindo avaliagdo da compreenséo, reforco e evidéncia.
Articular eventos de RH com identidades, acessos, privilégios, ativos e confirmagdes de execugao.

Identificar titulares, suplentes, dependéncias de pessoa-chave e necessidades de cobertura.

Organizar verificagdes, pendéncias, a¢des de regularizacéo e evidéncias ao longo do ciclo de vida das pessoas.

PROGRAMA

Sesséo 1 — Classificar fungdes, definir responsabilidades e preparar uma entrada segura
Pergunta central: Que funcBes exigem que responsabilidades e medidas de seguranga, e como justificamos essa decis&o?

A sessdo enquadra a seguranga dos recursos humanos no RJC, no Regulamento n.° 756/2026, no QNRCS 2.0 e nas medidas minimas aplicaveis. Os participantes
distinguem func&o, posto de trabalho, papel, pessoa, titular, suplente, responsabilidade, autoridade, competéncia, criticidade e exposicéo. E trabalhada uma
metodologia estruturada para avaliar a fungéo e relacionar a classificagéo interna com requisitos proporcionais de competéncias, formacéo, acessos, ativos, cobertura
e evidéncia. A sessdo introduz a cadeia obrigagédo ? tarefa ? responsabilidade ? competéncia ? capacidade ? pessoa ? entregavel e utiliza o ECSF como
referencial de apoio ao desenho de fungdes. Sdo ainda analisadas adequagéo da pessoa, responsabilidades formalizadas, Politica de Seguranca dos Recursos
Humanos, Politica de Utilizagao Aceitavel, capacitagdo inicial, identidades, acessos e ativos na admisséo. A abordagem distingue sempre o que pertence a deciséo
organizacional do que exige execugao técnica ou validagéo juridica.

Exercicio principal: “A fungéo é critica. Mas com base em qué?” — analise de uma fun¢éo cuja criticidade foi assumida sem critérios claros, com lacunas de
competéncias, acessos, cobertura e evidéncia.

Outputs trabalhados: Questionéario de Avaliagéo da Criticidade, Exposicéo e Requisitos de Seguranga da Fungédo; Matriz de Fungdes, Tarefas, Responsabilidades,
Competéncias, Entregaveis, Titulares, Suplentes e Cobertura; Politica de Seguranca dos Recursos Humanos; Checklist de Admisséo e Integragdo Segura.

Sessdo 2 — Manter competéncias, capacitagdo, compreensao, acessos e cobertura
Pergunta central: Como demonstrar que as pessoas mantém competéncias, compreensao, acessos e recursos adequados as fungdes que desempenham?

A sessdo trabalha a permanéncia e a mudanca de funcéo, partindo do principio de que o controlo de seguranca néo termina no onboarding. S&o diferenciadas
necessidades de capacitacéo para trabalhadores em geral, fungdes mais expostas, utilizadores privilegiados, fungdes especializadas, chefias, 6rgdo de gestdo e
pessoas externas. Os participantes estruturam a cadeia responsabilidade ? formagao ? compreensdo ? avaliagdo ? lacuna ? reforco ? reavaliagdo ?
evidéncia e analisam formagéo inicial, periédica e desencadeada por eventos. E trabalhado o planeamento de capacidade, incluindo titulares, suplentes,
dependéncia de pessoa-chave, formagao cruzada e opcdes de tratamento de lacunas. A mudanca de fungdo é analisada através da cadeia evento RH ? impacto ?
pedido ? aprovacgéo ? execucdo ? confirmacéo ? verificacdo ? evidéncia, com revisdo de responsabilidades, competéncias, acessos, privilégios, ativos e
formagdo. A sessao introduz ainda a verificagdo cruzada entre RH, TIC e Ciberseguranca e a adaptacéo dos fluxos as especificidades de cada area.

Exercicio principal: “A pessoa mudou. Os controlos e competéncias ficaram para tras.” — analise de uma promog¢ao em que persistem acessos antigos, faltam
competéncias, formacéo e supléncia e ndo existe confirmagao de todas as alteragdes.

Outputs trabalhados: Matriz de FungGes, Tarefas, Responsabilidades, Competéncias, Entregaveis, Titulares, Suplentes e Cobertura; Plano de Capacitacdo em
Ciberseguranca por Publicos, Fungdes e Responsabilidades; Ficha de Mudancga, Suspenséo e Saida — componente de mudanca.

A capacitacéo transversal dos trabalhadores é enquadrada como necessidade organizacional; o NIS2 CAPACITA aprofunda esse percurso formativo. As
necessidades especificas de decisdo, recursos e supervisdo do 6rgéo de gestéo articulam-se com o NIS2 DECIDE.

Sessdo 3 — Suspender, transferir, sair, suceder e fechar com evidéncia

Pergunta central: Como alterar ou terminar uma relagdo sem deixar acessos, ativos, responsabilidades, conhecimento, competéncias ou obrigagdes de
seguranca por tratar?

A sessdo trabalha suspenséo, saida, substitui¢cdo, sucesséo e p6s-saida, distinguindo obrigagdes organizacionais, execugao técnica e validagéo juridica. Séo
analisados acessos fisicos, l6gicos, remotos e privilegiados, identidades, credenciais, tokens, certificados e ativos, com especial atencéo a diferenca entre pedido
enviado, acéo executada, confirmacgéo e verificagéo. Os participantes trabalham transferéncia de responsabilidades, tarefas, entregaveis e conhecimento, bem como a
capacidade remanescente ap6s a saida de uma pessoa-chave. E igualmente analisada a utilizagéo de recursos externos, distinguindo execucg&o externa de
responsabilidade interna. O processo é encerrado através de evidéncia organizada, identificagdo de pendéncias e ag8es corretivas. A sessédo inclui ainda a
preparagdo das matérias que necessitam de decisé@o ou supervisédo pelo 6rgdo de gestao, como falta de cobertura, recursos insuficientes ou necessidade de
recrutamento, formagéao ou recurso externo.

Exercicio principal: Exercicio final integrador — “A pessoa saiu, mas a fungao e as tarefas continuam.” O caso evolui por vagas sucessivas e obriga os participantes
a tratar acessos, ativos, sucessao, capacidade, dependéncias, escalamento e evidéncia antes de decidir se o processo pode ser encerrado.

Outputs trabalhados: Ficha de Mudanca, Suspenséo e Saida — Identidades, Acessos, Ativos, Responsabilidades e Obrigacdes P6s-Relacédo; Registo Integrado de
Acoes, Validagdes, Reconhecimentos, Formagao, Verificagdes e Evidéncias de Recursos Humanos. Sao consolidados os restantes artefactos do Toolkit.

METODOLOGIA

A formagdo é pratica, progressiva e orientada para profissionais de Recursos Humanos e fungées de suporte, sem exigir conhecimentos técnicos avangados de
ciberseguranca.

Cada sessdo parte de uma pergunta operacional, apresenta o enquadramento necessario, demonstra critérios de andlise e evolui para um exercicio principal baseado
num caso apresentado por vagas sucessivas de informacéo.

Os participantes trabalham a partir de factos confirmados, hipéteses, informacéo em falta, requisitos, responsabilidades, opc¢des de decisdo, agdes, verificacdes e
evidéncias. Os templates sédo utilizados como suporte a deciséo e a organizacéo da evidéncia, e ndo como objetivo autbnomo de preenchimento.
A formagdo segue a assinatura pedagoégica:
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APRESENTAR ? DEMONSTRAR ? PRATICAR ? DISCUTIR ? VERIFICAR ? CONSOLIDAR.
Existem dois exercicios assincronos facultativos, apds as sessdes 1 e 2.

O curso trabalha progressivamente o Toolkit Essencial NIS2 — Recursos Humanos e disponibiliza Documentacéo Pedagoégica Complementar para apoio a
aplicagao posterior.

A avaliacéo é continua e formativa.

FORMADOR

Henrique Necho

Formador certificado

Responsavel de Ciberseguranga, consultor e formador em NIS2

Mais de 30 anos de experiéncia profissional nas areas de redes e sistemas, ciberseguranga, auditoria, privacidade, governagéo e regulagéo tecnolégica
Trabalho orientado para a tradugéo de requisitos legais e regulamentares em decisdes, responsabilidades, medidas, processos, verificagdes e evidéncias
aplicaveis as organizacles

Responséavel pela concegéo técnica e pedagdgica do portefélio de formacdo NIS2 e dos respetivos casos, exercicios, Toolkits e Dossiers

Certificagfes profissionais: CISM, CISA, ISO/IEC 27001 Lead Implementer, ISO/IEC 27005 Senior Risk Manager, CIPP/E, CIPM e CIPT

Investigagao e escrita do livro "NIS2 EXECUTA — Implementagéo Préatica para Responséaveis de Ciberseguranga (CISOs)"

Responsavel pela concegdo do CYBERSECURE e pelo seu alinhamento com o RJC e o Regulamento n.° 756/2026

No NIS2 RH, Henrique Necho orienta os participantes na tradugéo dos requisitos aplicaveis em funcgdes, responsabilidades, competéncias, processos de Recursos
Humanos, articulagdo RH-TIC, capacitacédo, acessos, ativos, verificacdes e evidéncias, preservando a distingdo entre decisdo organizacional, execugao técnica e
validacéo pelas funcdes competentes.

DESTINATARIOS

A formagéo destina-se prioritariamente a:

Diretores, gestores e técnicos de Recursos Humanos.

Profissionais de recrutamento e selegédo, formacéo e desenvolvimento, gestdo de talento e competéncias.
HR Business Partners e responsaveis por admissdo, mobilidade, sucessédo, suspenséo e saida.
Responsaveis pela defini¢cédo ou revisédo de descri¢es de fungéo.

FungGes de suporte que desencadeiam ou acompanham alteragGes de acessos e gestdo de ativos.
Responséveis de instala¢es e seguranca fisica.

Podem também patrticipar:

¢ Responsaveis de Ciberseguranca, CISOs e profissionais de governacéo da ciberseguranga.

¢ Profissionais de TIC, ciberseguranca, identidade e gestdo de acessos.

¢ Profissionais de juridico-laboral, compliance e prote¢do de dados.

e Responsaveis pela gestdo de ativos, seguranga fisica, auditoria interna e chefias funcionais ou operacionais.

N&o s&o exigidos conhecimentos técnicos avancados de ciberseguranca. E recomendavel experiéncia ou intervencéo atual ou futura em Recursos Humanos,
recrutamento, formagéo, gestdo de competéncias, acessos, ativos, TIC, ciberseguranga, compliance, juridico-laboral, prote¢do de dados ou chefia de equipas.

CONDICOES DE PARTICIPACAO

As CONDICOES GERAIS DE PARTICIPACAO séo aplicaveis as modalidades de formag&o presencial e online. A inscrigdo pressupde o conhecimento e aceitacéo
das CondicOes Gerais de Participacao, disponiveis em:
https://aeportugal.pt/pt/condicoes-gerais-de-participacao
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