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DATAS LOCAL
FORMAGAO ONLINE 2,9 e 16 de novembro de 2026 Online
HORARIO DURACAO
N I S z 09:30 - 12:30 9 horas
PRECO

PROTEGE

Gestdo da Cadeia de Abastecimento
e Planos de Saida

.
@)

FORNECEDORES

Associado AEP: 495€
Outros: 550€

10% desconto grupo a partir de 3 inscri¢cdes
— ndo acumula com outros descontos
)

conmNUDADE

)
( C’D/

sAIDA

Consulte todos os cursos NIS2 aqui

Quer inscrever-se em mais do que um curso NIS2? Ou inscrever
diferentes trabalhadores nos diferentes cursos NIS2?

Diga aqui o que pretende, saiba como beneficiar até 20% desconto.

ENQUADRAMENTO

NIS2 PROTEGE - Gestéo da Cadeia de Abastecimento e Planos de Saida
Fornecedores criticos, risco residual, restricéo e saida segura

Esta a receber questionarios NIS2 dos seus grandes Clientes? Quer saber como responder, organizar as evidéncias e cumprir com os requisitos destes Clientes?

A seguranca da cadeia de abastecimento exige que as entidades conhegam os fornecedores, produtos e servigos dos quais dependem, avaliem o risco de cada
relacéo, definam requisitos proporcionais, acompanhem a respetiva execugdo e preparem alternativas quando o risco deixe de ser aceitavel.

Uma certificag&o, um questionario ou uma clausula contratual ndo eliminam a responsabilidade da entidade. E necesséario compreender que servigos, processos e
ativos dependem de terceiros, que impacto pode resultar da indisponibilidade ou comprometimento do fornecedor, que controlos est&o efetivamente implementados,
que evidéncia existe e que risco permanece.

O curso transforma estas exigéncias num ciclo pratico:
selecionar ? avaliar ? contratar ? monitorizar ? regularizar ? restringir ? substituir ? encerrar.

Séo trabalhados fornecedores criticos, produtos e servicos TIC, cloud, MSP e MSSP, acessos privilegiados, vulnerabilidades, desenvolvimento seguro, risco de
concentracdo, dependéncia tecnoldgica, risco residual, continuidade, transicédo e planos de saida.

Em trés sessdes sincronas, os participantes analisam um caso integrado, tomam decis@es e utilizam templates editaveis. A terceira sesséo inclui um
exercicio de simulagéo sobre a restricdo e substituicdo de um fornecedor critico.

O programa utiliza como referenciais o Regime Juridico da Ciberseguranga, o Regulamento n.° 756/2026, o QNRCS 2.0, o Roteiro NIS2 do CNCS e o ENISA
Technical Implementation Guidance — Supply Chain Security, de acordo com a respetiva natureza e forga.

O ENISA TIG é utilizado como orientacdo técnica complementar e ndo vinculativa, nomeadamente para aprofundar critérios de selegéo, requisitos
contratuais, monitorizagéo do ciclo de vida, dependéncia tecnoldgica, componentes de software livre e de c6digo aberto, revisédo extraordinaria e
encerramento seguro.

E disponibilizado o Toolkit Essencial NIS2 - Protege com os templates editaveis, e reutilizaveis, a utilizar nos exercicios:
- Ficha Integrada de Avaliagdo do Fornecedor e do Produto;

- Ficha de Andlise e Aceitacéo do Risco Residual;

- Matriz de Responsabilidades e Requisitos Contratuais;

- Plano de Monitorizag&o, Regularizagdo e Verificacdo de Eficacia;

- Plano de Restri¢cdo, Saida e Substituicéo;

- Checklist e Termo de Encerramento Seguro.

Consulte todos os cursos do percurso NIS2 aqui

OBJETIVOS
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No final da formagao, os participantes deverao ser capazes de:

1. Identificar fornecedores, produtos, servigos e dependéncias criticas.

2. Avaliar criticidade, concentragao, exposi¢do, substituibilidade e impacto.

3. Distinguir risco do fornecedor, risco do produto e risco da relagéo.

4. Executar uma due diligence proporcional antes da contrata¢édo ou renovagao.
5. Definir requisitos contratuais e operacionais verificaveis.

6. Avaliar risco inerente, controlos, eficacia e risco residual.

7. Preparar decisGes de manutencao, regulariza¢éo, restricdo ou substitui¢éo.

8. Monitorizar o fornecedor ao longo do ciclo de vida e desencadear reavaliagdes.
9. Estruturar planos de saida, transi¢do e encerramento seguro.

10. Organizar decisdes, evidéncias e aprovagdes para o Dossier NIS2.

PROGRAMA

SESSAO 1 - Avaliar Antes de Contratar
Pergunta central: Temos informagéao suficiente para selecionar o fornecedor, o produto e o modelo de relagdo?

« politica de seguranga da cadeia de abastecimento;

* papel da entidade na cadeia;

* SEervigos, processos, ativos e dependéncias criticas;

« diretério de fornecedores, produtos, servi¢os e contactos;

« critérios de classifica¢éo e criticidade;

« préticas de ciberseguranca do fornecedor;

« desenvolvimento seguro e gestao de vulnerabilidades;

« qualidade e resiliéncia do produto ou servigo;

« jurisdigcdo e localizagéo;

« estrutura de propriedade;

« capacidade de fornecimento;

« dependéncia de subfornecedores;

« acessos, dados e niveis de privilégio;

« cloud, MSP, MSSP e servicos geridos;

« interoperabilidade, portabilidade e formatos abertos;

« dependéncia ou aprisionamento tecnolégico;

« alternativas e diversificacéo;

« componentes de software livre e de cédigo aberto;

« risco inerente, controlos existentes, eficacia, risco atual e risco residual;
« devida diligéncia antes da adjudicacao, assinatura, renovagéo ou expansao.

Exercicio principal: Fornecedor dominante, produto com componentes de software livre e de c6digo aberto, dependéncia elevada, risco de aprisionamento tecnolégico
e evidéncia incompleta.

Outputs trabalhados:
« Ficha Integrada de Avaliag&o do Fornecedor e do Produto;
« Ficha de Andlise e Aceitacédo do Risco Residual.

Materiais de apoio
« Diretério Mestre de Fornecedores e Servicos;
« Mapa de Dependéncias, Acessos e Alternativas.

SESSAO 2 - Contratar, Coordenar e Monitorizar
Pergunta central: O contrato e a monitorizagéo permitem gerir o risco ao longo darelagédo?

« papéis e responsabilidades internas e externas;

« articulagdo entre CISO, compras, juridico, IT, continuidade, dono do servigo e 6rgdo de gestao;
« requisitos contratuais de ciberseguranca;

« competéncias e formagéo do pessoal do fornecedor;

« antecedentes, quando aplicavel;

« gestdo de incidentes;

« tratamento de vulnerabilidades;

« auditoria e acesso a relatorios;

« subcontratacéo;

« continuidade e recuperacéo;

* niveis de servico;

« disponibilidade, integridade, autenticidade e confidencialidade;
« localizag&o dos servicos e dos dados;

« obrigagdo de comunicar altera¢Ges materiais;

« contactos e linhas de reporte;

« cooperagdo com autoridades;

« assisténcia durante incidentes;

« custos e condicOes da assisténcia;

« direitos de cessagéo;

« transicéo e obrigacOes de saida;

« contratos padréo e desequilibrio negocial;

* compromissos publicos, certificacdes e evidéncia alternativa;
* monitorizagé@o de SLA,
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« incidentes associados ao fornecedor;

« vulnerabilidades e alteracdes relevantes;
* notas de versao;

« configuragdo e fim de suporte;

« revisfes extraordinarias;

« medidas corretivas;

* medidas compensatorias;

« verificagdo da eficacia e reteste;

« desvios, supervisao e risco residual.

Exercicio principal: O fornecedor recusa alterar o contrato padrdo. O caso evolui por vagas:

1 - falha de SLA;

3 - alteracdo de localizagao ou subcontratante;

3 - nova vulnerabilidade ou versdo com impacto de seguranca;
4 - necessidade de rever o risco e a deciséo.

Outputs trabalhados:
« Matriz de Responsabilidades e Requisitos Contratuais;
« Plano de Monitorizag&o, Regularizagéo e Verificagao de Eficacia.

Materiais de apoio

* Registo de Revisdo Extraordinaria;
« Quadro de Supervisdo de Fornecedores Criticos..

SESSAO 3 - Testar, Sair e Encerrar com Seguranga

Pergunta central: Conseguimos restringir ou substituir o fornecedor sem comprometer o servigo e sem deixar risco para tras?

« participacéo dos fornecedores em testes de resposta, recuperagdo e gestédo de crise;

« critérios de restricdo, suspenséo, cessacao, exclusdo e substitui¢ao;
« continuidade durante a transicéo;

« reversibilidade;

« periodo de transicéo;

« alternativas e capacidade de substituicao;
* migragao de dados;

« transferéncia de configuracdes;

« transferéncia de chaves e credenciais;

« transferéncia de documentagéo;

« transferéncia de conhecimento;

« propriedade intelectual;

« entrega de logs histéricos;

« assisténcia do fornecedor durante a saida;
« revogacao de acessos;

« desativacao de contas;

« rotagcdo de credenciais;

« término de fluxos de dados;

« devolucéo de ativos;

« eliminacéo segura de dados;

« risco durante a migragao;

* risco apos substituicéo;

« obrigagdes que sobrevivem ao contrato;

* risco pés-cessagao;

« evidéncia de implementacéo;

« decisédo formal de fecho;

« contributos para o Dossier NIS2 e para o relatério anual.

Exercicio de simulacéo final

Restri¢éo da utilizago de um fornecedor critico, com:
« incidente em curso;

« contacto principal indisponivel;

« falha de cooperagéo;

« dependéncia tecnolégica elevada;

« auséncia de alternativa pronta;

* necessidade de manter a continuidade;

« decisdo entre manutencdo temporaria, restricdo, cessacao ou substituicéo.

Resultado esperado

O grupo deve apresentar:
« deciséo;

« autoridade competente;
« fundamento;

« condigdes;

* prazo;

* medidas compensatorias;
« plano de transi¢ao;

« risco residual;

« critérios de fecho;
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« evidéncia a conservar.

Outputs trabalhados
« Plano de Restrigdo, Saida e Substituicéo;
« Checklist e Termo de Encerramento Seguro.

Materiais de apoio

« Plano de Exercicio Conjunto com Fornecedor Critico;
* Mapa de Evidéncias e Aprovagoes.

METODOLOGIA

Estrutura geral: 3 sessdes online de 3 horas.
Ciclo pedagdgico: selecdo ? contratacdo ? monitorizagdo ? teste ? saida ? fecho.

A formagédo adota uma metodologia aplicada e orientada a decisé&o.

Cada sessé&o combina:

- enquadramento juridico-operacional;

- andlise de casos;

- exercicio em grupo;

- discusséo em plenario;

- utilizac&o de templates editaveis;

- consolidagédo de decisBes e evidéncias.

O curso segue uma cadeia comum: servi¢o e dependéncia ? fornecedor e produto ? risco ? requisitos ? decisdo ? monitorizagcéo ? saida ? evidéncia.

A cadeia de governacéo é trabalhada da seguinte forma: responsavel de ciberseguranca propde ? areas internas instruem ? érgéo competente decide ?
responsaveis executam ? 6rgédo de gestédo supervisiona.

Os exercicios sé@o apresentados através de vagas sucessivas de informagéo. Os participantes atualizam o risco, 0s requisitos, a deciséo, as medidas, o plano de
saida e a evidéncia a medida que surgem novos factos.

N&o existe trabalho assincrono obrigatorio.

O Toolkit é utilizado nos exercicios e disponibilizado para aplicacio posterior. Os materiais complementares néo sdo preenchidos integralmente durante a
formagéo.

A avaliacéo é continua e formativa, considerando a participagéo, a qualidade da andlise, a capacidade de identificar dependéncias e riscos, e a fundamentagdo das
decisfes tomadas nos exercicios.

FORMADORES

Henrique Necho

- Formador certificado

- 30 anos de experiéncia profissional em ciberseguranca, auditoria, governagéo e regulacéo tecnolégica.

- Responsavel de Ciberseguranca (CISO) de entidade publica relevante

- Consultor principal em projetos de conformidade NIS1 e NIS2

- Certificagdes profissionais relevantes, incluindo CISM, CISA e ISO/IEC 27001.

- Investigacéo e escrita do livro “NIS2 EXECUTA - Implementagao Pratica para Responsaveis de Ciberseguranga (CISOs)".
- Responsavel pela concegdo do CYBERSECURE.AI e pelo seu alinhamento com o RJC e o Regulamento n.° 756/2026.

DESTINATARIOS

- CISOs e responséveis de ciberseguranga;

- ClIOs, diretores de IT e responsaveis de segurancga da informacéo;

- Responsaveis de compras, contratacéo e gestao de fornecedores;

- Juristas internos, DPOs e responsaveis de compliance;

- Responsaveis de gestéo do risco, continuidade de negdcio e auditoria interna;

- Gestores de contratos e de servigos externalizados;

- Responsaveis por servigos cloud, MSP, MSSP e fornecedores tecnoldgicos criticos;

- Consultores e auditores que apoiem entidades essenciais, importantes ou publicas relevantes.

CONDICOES DE PARTICIPACAO

As CONDICOES GERAIS DE PARTICIPAGCAO séo aplicaveis as modalidades de formag&o presencial e online. A inscrigéo pressupde o conhecimento e aceitacéo
das Condi¢8es Gerais de Participacao, disponiveis em:
https://aeportugal.pt/pt/condicoes-gerais-de-participacao
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