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10% desconto grupo a partir de 3 inscri¢cdes
ndo acumula com outros descontos

Consulte todos os cursos NIS2 aqui

Quer inscrever-se em mais do que um curso NIS2? Ou
inscrever diferentes trabalhadores nos diferentes cursos
NIS2?

Diga aqui o que pretende e saiba como beneficiar até
20% desconto.

ENQUADRAMENTO

NIS2 EXECUTA - Implementagé&o Pratica para Responsaveis de Ciberseguranga
Da obrigagéo a execuc¢do. Da execucdo a evidéncia.

Programa especializado de implementacao, verificacédo, evidéncia e melhoria continua em ciberseguranca.
A sua entidade ja sabe exatamente que medidas tem de implementar e como demonstrar que estdo efetivamente aplicadas? Consegue distinguir uma

politica aprovada de uma medida implementada, verificada e evidenciada? E quando permanece risco residual, sabe quem deve decidir, o que corrigir e
que evidéncia deve conservar?

O curso foi concebido para capacitar Responséaveis de Cibersegurancga, CISOs e profissionais que precisam de coordenar transversalmente a implementagéo do
Regime Juridico da Ciberseguranca, transformando requisitos aplicaveis em responsabilidades, medidas, controlos, verificagcdes, evidéncias, a¢des corretivas e
reporte.

Ao longo da formagao, os participantes trabalham aplicabilidade, autoidentificagéo e qualificacdo da entidade, governacao, responsabilidades, servigos, ativos e
dependéncias, medidas de cibersegurancga, critérios de verificagdo, testes quando aplicaveis, gestdo dos riscos, risco residual, fornecedores criticos, incidentes,
continuidade, recuperacéo, a¢des corretivas e reporte ao 6rgdo de gestao.

O curso enquadra estes temas no Decreto-Lei n.° 125/2025, no Regulamento n.° 756/2026 e nos respetivos Anexos |, Il, Il e IV, recorrendo ainda as orientagdes e
materiais oficiais do CNCS, a orientacao técnica da ENISA e a referenciais técnicos aplicaveis, de acordo com a respetiva natureza e forca.

A formagdo inclui o Dossier Técnico NIS2, composto por templates editaveis e reutilizaveis trabalhados progressivamente nas sessdes sincronas, nas atividades
assincronas e na simulacao final integradora.

Nos casos de uso aplicaveis, o CYBERSECURE é utilizado como plataforma de apoio a realizagéo dos exercicios e a organizagéo da informacéo trabalhada pelos
participantes.

O Dossier e a plataforma apoiam a ligagéo entre:
obrigacao ? decis@o ? implementacéo ? verificagcdo ? evidéncia ? risco residual ? regularizagao ? reporte

sem substituir a andlise, a deciséo, a validagao ou a responsabilidade das fun¢des competentes.

Consulte todos os cursos do percurso NIS2 aqui

OBJETIVOS

No final da formacao, os participantes deverao ser capazes de:

e enquadrar e documentar a aplicabilidade do Regime Juridico da Cibersegurancga & entidade;
e compreender o percurso de autoidentificagdo, qualificacéo, nivel de conformidade ou grupo e medidas aplicaveis;
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estruturar governagao, autoridade, responsabilidades, reporte e escalamento;

identificar servicos, ativos e dependéncias relevantes para a implementagéo e gestdo dos riscos;

traduzir requisitos aplicaveis em medidas, controlos e a¢des de implementacgao;

distinguir implementacao, critério de verificagdo, teste quando aplicavel, resultado, eficicia e evidéncia;

identificar lacunas, tratar riscos e escalar risco residual quando excede a autoridade disponivel;

avaliar fornecedores criticos, dependéncias e necessidades de regularizacéo;

integrar critérios de declaragao, qualificagdo, escalamento, notificagdo e evidéncia de incidentes;

integrar continuidade, cépias de seguranga, recuperacéo, aprendizagem e agdes corretivas no programa de implementagao;
preparar reporte técnico e executivo, incluindo contributos para o reporte periédico aplicavel;

organizar, manter e atualizar o Dossier Técnico NIS2.

PROGRAMA

Sessdo 1 — Aplicabilidade, autoidentificacdo, qualificacéo e requisitos aplicaveis
Pergunta central: A entidade esta abrangida, como é qualificada e que requisitos deve operacionalizar?

A sesséo trabalha a aplicabilidade do regime, considerando setor, subsetor, dimens&o, tipo de entidade, ambito territorial e restantes critérios relevantes. E analisado
o processo de autoidentificagdo na plataforma MyCiber, distinguindo a andlise preliminar da entidade do procedimento formal de qualifica¢&o. Os participantes
trabalham a sequéncia autoidentificagao, registo provisério, qualificagéo, deciséo final, nivel de conformidade ou grupo, medidas obrigatdrias e registo definitivo. Nas
entidades essenciais e importantes, é explicado que o nivel de conformidade — Basico, Substancial ou Elevado — resulta da Matriz de Risco regulamentar e é
comunicado, quando aplicavel, pela autoridade de ciberseguranga competente através da MyCiber. E distinguida a Matriz de Risco regulamentar da anélise interna
dos riscos da propria entidade. S&o ainda identificados os servigos, ativos e dependéncias necessarios para suportar o enquadramento e a implementacao das
medidas.

Exercicio pratico: analisar uma entidade com informagéo incompleta, distinguir factos, pressupostos e informagéo em falta e preparar o percurso de enquadramento
e qualificagao.
Outputs trabalhados: Enquadramento, Qualificagdo e Requisitos Aplicaveis.

Sesséo 2 — Governacdo e responsabilidades
Pergunta central: Quem decide, quem executa, quem verifica e quem responde?

A sessdo trabalha autoridade, responsabilidades, reporte, escalamento, supléncia e segregacado de fungdes. So distinguidas as responsabilidades do 6rgdo de
gestdo, do Responsavel de Ciberseguranca, do ponto de contacto permanente e das fun¢des responsaveis pela execugao e verificagdo das medidas. Os participantes
analisam a relagéo entre responsabilidade formal, autoridade efetiva, recursos e capacidade de decisdo. E ainda enquadrada a comunicagéo do Responsavel de
Ciberseguranca e do ponto de contacto através da plataforma, quando aplicavel. A sesséo relaciona governacdo com supervisdo, escalamento do risco residual e
reporte ao 6rgédo de gestao.

Exercicio pratico: corrigir um modelo de governagéo em que o Responsavel de Ciberseguranca néo dispde de autoridade suficiente e as responsabilidades estéo
dispersas.
Outputs trabalhados: Modelo de Governagao e Responsabilidades.

Sesséo 3 — Medidas, implementacgao, verificacéo e evidéncia
Pergunta central: A medida esta implementada, verificada e evidenciada?

A sessdo trabalha a tradugdo dos requisitos aplicaveis em medidas e a¢des concretas de implementagdo. Os participantes distinguem politica ou processo, controlo,
implementagdao, critério de verificagéo, teste quando aplicavel, resultado, eficacia e evidéncia. S&o analisados os critérios de verificagdo previstos nos Anexos Il e IV,
distinguindo evidéncia documental, factual e técnica. E reforgado que verificar néo significa necessariamente realizar um teste técnico: a verificagdo depende da
medida e do critério aplicavel. Sdo ainda trabalhadas a qualidade, atualidade, origem, integridade e rastreabilidade da evidéncia. A proporcionalidade é tratada como
critério transversal & implementacéo, considerando risco, exposi¢ao, criticidade, dimenséo e contexto da entidade.

Exercicio pratico: analisar medidas apresentadas como implementadas e distinguir documentacgéo, implementacéo, verificacéo, teste, eficacia, evidéncia suficiente e
lacunas a regularizar.
Outputs trabalhados: Matriz de Medidas, Verificagdo e Evidéncia.

Sesséo 4 — Gestao dos riscos e risco residual
Pergunta central: Que risco permanece, como deve ser tratado e quem decide?

A sessdo trabalha identificacdo, andlise, avaliagdo e tratamento dos riscos de ciberseguranca, integrando ativos, ameagas, vulnerabilidades, probabilidades, impactos
e controlos existentes. E distinguida a gestéo interna dos riscos da Matriz de Risco regulamentar usada para determinar o nivel de conformidade. Sdo trabalhadas
opcdes de tratamento, critérios de tolerancia, medidas adicionais, monitorizagéo e risco residual. Os participantes analisam a periodicidade da avaliagdo e as
situacdes que justificam nova andlise ou reavaliacdo. E ainda trabalhada a documentacéo da preparacgéo, execucgéo, resultados e decisdes, bem como a relagéo entre
risco residual e autoridade de decis&o.

Exercicio pratico: preparar o tratamento e o escalamento de um risco residual relevante que excede a autoridade do Responséavel de Ciberseguranca.
Outputs trabalhados: Registo de Riscos e Plano de Tratamento.

Sessdo 5 — Cadeia de abastecimento e fornecedores criticos
Pergunta central: O fornecedor pode continuar e em que condigdes?

A sessdo trabalha a integracéo dos riscos da cadeia de abastecimento no programa global de implementagdo. Sao analisados servicos criticos externos, criticidade,
dependéncias, acessos, subcontratacéo, concentragdo, requisitos contratuais, evidéncia disponivel, monitorizagao e risco residual. Os participantes relacionam
fornecedor, produto ou servigo, dependéncia, requisito aplicavel, controlo, evidéncia e risco. Sdo ainda trabalhadas necessidades de regularizagdo, medidas corretivas
ou compensatorias e critérios de manutengdo, condicionamento, restricdo ou preparagdo da saida. O moédulo assegura uma visao transversal da cadeia de
abastecimento, remetendo o aprofundamento especializado para o NIS2 PROTEGE.

Exercicio pratico: fundamentar uma recomendagdo de manutengéo, condicionamento, regularizagéo, suspensao ou substituicdo de um fornecedor critico.
Outputs trabalhados
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: Cadeia de Abastecimento e Terceiros.

Sesséo 6 — Incidentes, qualificac&o e notificagcao
Pergunta central: Existe fundamento para declarar, escalar ou notificar e como decidir sob incerteza?

A sessdo trabalha a integracé@o da gestéo de incidentes no programa transversal de implementacédo. Sdo analisados detecéo, reporte, triagem, critérios previamente
definidos para declaragao, qualificagéo, categorizagéo, cronologia, escalamento, decis&o, resposta, notificago e comunicagéo. E enquadrado o papel do Plano de
Resposta a Incidentes e a necessidade de definir responsabilidades, critérios e procedimentos antes da ocorréncia. Os participantes distinguem factos confirmados,
hipéteses e informagéo desconhecida a medida que o incidente evolui. Sao ainda trabalhados preservagao da evidéncia, registo das decisdes e identificacdo dos atos
de notificagc@o que o processo organizacional deve suportar. O aprofundamento juridico-operacional da notificacédo é remetido para o NIS2 RESPONDE.

Exercicio pratico: qualificar um incidente com informagéo disponibilizada por fases, aplicar critérios de declaragéo e escalamento e organizar a evidéncia da decis&o.
Outputs trabalhados: Gestéo, Escalamento e Notificagdo de Incidentes.

Sessédo 7 — Continuidade, recuperagéo e aprendizagem

Pergunta central: Como manter o servico, recuperar com seguranca e evitar a repeticao?

A sessdo trabalha a integracéo da continuidade e recuperagdo no programa global de implementagdo. Sdo analisados servicos e atividades criticas, dependéncias,
operacgdo degradada, prioridades e critérios de recuperagédo. O médulo enquadra copias de seguranca, redundancia e testes de recuperagao, relacionando-os com
requisitos e critérios de verificag&o aplicaveis. Os participantes trabalham critérios para autorizar a recuperacéo, validar o restabelecimento e distinguir recuperagéo
técnica de encerramento do processo. Sdo ainda analisadas licdes aprendidas, acdes corretivas e atualiza¢éo dos riscos, medidas e planos ap6s incidentes ou testes.
O aprofundamento especializado é remetido para o NIS2 CONTINUIDADE.

Exercicio pratico: decidir se um servigo pode regressar a operacao, identificar verificacdes necessarias, avaliar risco residual e determinar agdes corretivas
pendentes.
Outputs trabalhados: Continuidade, Recuperacéo e Aprendizagem.

Sesséo 8 — Simulagéo final, consolidagédo do Dossier, reporte e defesa
Pergunta central: Como demonstrar o que foi decidido, implementado, verificado, corrigido e reportado?

A sessao integra os principais dominios trabalhados ao longo do curso numa simulacéo final. Um incidente com origem num fornecedor critico obriga os participantes
a articular governagao, risco, cadeia de abastecimento, qualificagcdo do incidente, notificagéo, continuidade, recuperacéo, risco residual, agdes corretivas e evidéncia.
Os participantes organizam a informacgédo necesséria para responder pedagogicamente a um pedido de informacéo e demonstrar a ligacéo entre requisito, deciséo,
implementagao, verificagdo e evidéncia. E trabalhada a consolidagdo de lacunas, desvios e prioridades num plano corretivo e a preparacéo de informacéo para
supervisdo e reporte ao 6rgdo de gestdo. A sessdo identifica ainda os principais contributos para o reporte periédico e para o relatério anual aplicavel, distinguindo o
Dossier Técnico NIS2 do relatério formal submetido a autoridade competente. O Dossier é tratado como estrutura de organizagédo e defesa da implementacgéo, e ndo
como prova automatica de conformidade.

Exercicio final integrador: simulagdo transversal envolvendo fornecedor critico, incidente, recuperacéo, risco residual, pedido de informacé&o, a¢des corretivas,
evidéncia e reporte.
Outputs trabalhados: Indice do Dossier Técnico NIS2; Mapa de Evidéncias; Plano Corretivo de 30, 60 e 90 dias; Nota de Reporte ao Orgdo de Gestéo.

METODOLOGIA

Cada sessao responde a uma pergunta operacional, integra um exercicio principal e produz ou desenvolve uma pega do Dossier Técnico NIS2.

Os exercicios séo apresentados em vagas sucessivas de informagédo. Os participantes atualizam o enquadramento, as responsabilidades, as medidas, os riscos, as
evidéncias, as agdes corretivas e o reporte a medida que surgem novos factos e novos requisitos de analise.

Nos casos de uso aplicaveis, os exercicios incluem utilizagdo orientada do CYBERSECURE como plataforma de apoio a organizacéo da informacéo, riscos,
responsabilidades, medidas, verificagdes, evidéncias e a¢Ges. A utilizagdo da plataforma é articulada com os artefactos editaveis do Dossier Técnico NIS2 e nédo
substitui a andlise, a deciséo, a validagdo ou a responsabilidade das fungées competentes.

A formag&o inclui sete atividades assincronas orientadas, associadas as sessdes 1 a 7. Estas atividades permitem aplicar os contetdos a realidade da entidade do
participante ou, em alternativa, a casos simulados, contribuindo para a construgéo progressiva do Dossier Técnico NIS2. Nos casos de uso aplicaveis, podem também
ser realizadas com apoio do CYBERSECURE, de acordo com as orienta¢des pedagdgicas disponibilizadas.

O Dossier é disponibilizado em formato editavel e reutilizavel. A Documentag¢do Pedagdgica Complementar é disponibilizada como referéncia, sem explicagéo
exaustiva.

A utilizacdo do CYBERSECURE néo constitui uma competéncia autbnoma de avaliagdo. E avaliada a qualidade da andlise, da fundamentacéo, das decisdes, da
verificagcdo e da evidéncia organizada, independentemente do suporte utilizado.

A avaliagdo é continua e formativa, considerando a participacao, a realizagdo das atividades assincronas, a qualidade da anélise, a capacidade de
relacionar requisitos, implementacao, critérios de verificagao, risco residual e evidéncias, a coeréncia do Dossier e o desempenho na simulagéo final
integradora.

FORMADOR

Henrique Necho

e Formador certificado

¢ Responsavel de Ciberseguranca, consultor e formador em NIS2

¢ Mais de 30 anos de experiéncia profissional nas areas de redes e sistemas, ciberseguranca, auditoria, privacidade, governacéo e regulagéo tecnolégica
Trabalho orientado para a tradugdo de requisitos legais e regulamentares em decisdes, responsabilidades, medidas, processos, verificagdes e evidéncias
aplicaveis as organizagdes
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¢ Responsavel pela concecédo técnica e pedagdgica do portefélio de formagdo NIS2 e dos respetivos casos, exercicios, Toolkits e Dossiers

¢ Certificagfes profissionais: CISM, CISA, ISO/IEC 27001 Lead Implementer, ISO/IEC 27005 Senior Risk Manager, CIPP/E, CIPM e CIPT

¢ Investigacéo e escrita do livro "NIS2 EXECUTA — Implementag&o Prética para Responsaveis de Ciberseguranca (CISOs)"

¢ Responsavel pela concecédo do CYBERSECURE e pelo seu alinhamento com o RJC e o Regulamento n.° 756/2026
No NIS2 EXECUTA, Henrique Necho orienta os participantes na passagem dos requisitos aplicaveis para responsabilidades, medidas, controlos, critérios de
verificagdo, testes quando aplicaveis, evidéncias, a¢Ges corretivas, gestdo do risco residual e reporte, apoiando a construgdo progressiva do Dossier Técnico NIS2.

DESTINATARIOS

A formagéo destina-se prioritariamente a profissionais com responsabilidade na coordenagéo transversal da implementagdo do Regime Juridico da Ciberseguranca,
nomeadamente:

Responséaveis de Ciberseguranca e CISOs;

profissionais designados ou em processo de designagéo para estas funcdes;

responsaveis pela coordenacéo transversal da implementagédo NIS2;

responsaveis de seguranga da informagédo com func¢des de coordenagéo;

ClOs e responséveis de TIC com funcdes de implementagéo;

gestores de risco tecnolégico;

responsaveis de compliance e continuidade das atividades;

auditores internos e juristas internos;

consultores de implementacéo;

profissionais que apoiem diretamente a organizagédo do Dossier Técnico NIS2 e o reporte ao érgdo de gestao.

E especialmente adequado para quem traduz requisitos em responsabilidades, medidas e controlos, acompanha lacunas e risco residual, organiza verificacdes e
evidéncias e prepara reporte técnico e executivo.

N&o é uma formacéo de introdugéo geral ao regime nem substitui o aprofundamento especializado da gestio da cadeia de abastecimento, dos incidentes, da
continuidade das atividades ou dos recursos humanos.

CONDICOES DE PARTICIPACAO

As CONDICOES GERAIS DE PARTICIPACAO s&o aplicaveis as modalidades de formag&o presencial e online. A inscri¢o pressupde o conhecimento e aceitagao
das Condig8es Gerais de Participagdo, disponiveis em:
https://aeportugal.pt/pt/condicoes-gerais-de-participacao
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