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ENQUADRAMENTO

O curso “NIS2 para Orgéos de Gestéo, Diregdo e Administragéo: Responsabilidade, Risco e Decis&0” € um programa avangado de decis&o e supervisio
estratégica dirigido a membros de Conselhos de Administracédo, Comissdes Executivas, Dire¢cdes-Gerais e dirigentes de topo que assumem responsabilidades ao
abrigo do novo Regime Juridico da Ciberseguranca.

Mais do que uma abordagem técnica, este programa centra-se na responsabilidade indelegavel dos 6rgdos de gestéo (Art. 25.°do DL 125/2025), preparando os
participantes para aprovar, supervisionar e documentar decisdes criticas em matéria de gestéo do risco de ciberseguranca.

A formagéo faz um enquadramento técnico-juridico do DL 125/2025 (NI1S2), com foco especial em:

¢ Obrigacdes formais dos 6rgéos de gestéo (Art. 25.9);

e Aprovacdao e supervisao das medidas de gestéo de risco (Arts. 26.°, 27.° e 28.9);

¢ Aceitacéo formal de risco residual (Art. 29.°);

e Fungdes e responsabilidade do Responsavel de Ciberseguranca (Art. 31.°) e do Ponto de Contacto Permanente (Art. 32.°)
¢ Notificacdo de incidentes significativos (Art. 40.° e seguintes);

e Comunicacéo a destinatarios dos servigos (Art. 48.9);

¢ Regime sancionat6rio e impacto pessoal e institucional (Arts. 61.° e seguintes);

e Supervisdo e medidas de execucdo da autoridade competente.

O curso adota uma abordagem integrada juridico-estratégica, permitindo aos participantes:
e Estruturar um modelo formal de governagéo de ciberseguranca adequado a sua organizagao;
¢ Definir e documentar o apetite ao risco;
e Aprovar e supervisionar medidas de gest&o de risco com evidéncia;
e Preparar a organizagao para auditorias e agdes de supervisao;
¢ Reduzir a exposicéo contraordenacional e reputacional do érgéo de gestéo.

Como elemento diferenciador, o programa inclui o Dossier Executivo de Governacdo NIS2, um conjunto estruturado de instrumentos documentais (modelos de
atas, politicas, matrizes de decisé&o, dashboards, procedimentos e guias estratégicos) que os participantes irdo adaptar a realidade da sua organizagéo ao longo
do curso.

Inclui ainda uma sesséo individual de mentoria (30min.) orientada & validac&o das decisdes estratégicas e a aplicagédo pratica do Dossier Executivo no
contexto especifico de cada entidade.

Este programa posiciona-se como complemento natural ao curso técnico “NIS2 — Conformidade Préatica para Responsaveis de Ciberseguranca”, formando uma
arquitetura integrada onde:

A governagao comecga na Gestao de Topo.
A execugdo comega no Responsavel de Ciberseguranca.
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OBJETIVOS

Capacitar os participantes para compreender, assumir e documentar de forma estruturada as responsabilidades dos 6rgdos de gestdo em matéria de ciberseguranca,
ao abrigo do DL 125/2025, integrando a gestdo do risco, a supervisdo executiva, a tomada de deciséo estratégica e o cumprimento das obriga¢des legais associadas.

No final da formacéo, os participantes deverdo ser capazes de:

Interpretar o enquadramento juridico da Diretiva NIS2 e do DL 125/2025, identificando o seu impacto direto na governagédo organizacional;

Reconhecer e explicar as responsabilidades indelegaveis dos 6rgéos de gestdo previstas no artigo 25.°, incluindo os riscos de responsabilidade
pessoal;

Distinguir claramente func6es de governaco executiva das fungdes técnicas e operacionais de ciberseguranca, assegurando uma adequada
separacéo de papéis entre Board e CISO;

Aprovar, supervisionar e acompanhar politicas e medidas de gest&o de riscos de ciberseguranga, em conformidade com os artigos 26.° a 29.°;
Definir critérios de apetite ao risco e formalizar decisdes de aceitagéo de risco residual, assegurando a sua adequada documentacéo;

Interpretar indicadores executivos de risco (KPI/KRI) e dashboards estratégicos, utilizando-os como instrumento de supervisdo regular;

Avaliar a qualificacdo de incidentes significativos e compreender as obrigagdes de notificagdo as autoridades competentes e aos destinatarios
dos servicos, nos termos dos artigos 40.° e seguintes;

Identificar e analisar os principais riscos contraordenacionais e sancionatérios associados ao incumprimento, incluindo coimas, sangdes acessorias
e medidas de execucéo;

Preparar a organizagédo para agdes de supervisdo, auditoria ou aplicagdo de medidas de execucéo pela autoridade de ciberseguranca competente,
assegurando a existéncia de evidéncia documental adequada;

Integrar a ciberseguranca na agenda estratégica do 6rgdo de gestdo, enquadrando-a como componente estruturante da governagéo, da continuidade
operacional e da sustentabilidade organizacional

PROGRAMA

DIA 1 - RESPONSABILIDADE E ARQUITETURA DE GOVERNAGAO

MODULO 1 | AMBITO, RESPONSABILIDADE E EXPOSICAO EXECUTIVA
Sesséo Sincrona: 2h

Diretiva NIS2 vs DL 125/2025

Entidades essenciais, importantes e publicas relevantes
Art. 25.° — responsabilidade indelegavel

Erros estruturais tipicos da Gestéo de Topo

Exercicio pratico (trabalhado no Dossier)
Autodiagnéstico Executivo: “A minha organizacao esté protegida?”

Preenchimento de:

Checklist de responsabilidade do érgéo de gestdo

Aprende a:

Determinar enquadramento da entidade
Avaliar risco pessoal

Identificar lacunas criticas

Priorizar decis6es imediatas

MODULO 2 | MODELO DE GOVERNAQAO NIS2
Sessdo Sincrona: 2h

Designacao formal do Responsavel de Ciberseguranga - CISO (Art. 31.°)
Designagao formal do Ponto de Contacto Permanente 24/7 — SpoC (Art. 32.°)
Dever de registo (Art. 35.°)

Certificagéo (Art. 34.°)

Organograma executivo

Matriz RACI

Roadmap executivo 120 dias

Exercicio pratico:

Construcéo preliminar:
Organograma NIS2
Matriz de accountability

Trabalha no Dossier:

Modelo de despacho de nomeacéo
Roadmap executivo inicial

Aprende a:

Estruturar governagéo formal
Criar cadeia clara de responsabilidade
Garantir protecdo documental inicial
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DIA 2 - GESTAO DO RISCO E SUPERVISAO DO BOARD

MODULO 3 | METODOLOGIA DE GESTAO DE RISCO E APETITE AO RISCO
Sessdo Sincrona: 2h

¢ Sistema de gestéo de risco (Art. 26.9)
¢ Proporcionalidade e matriz de risco
e ISO 27005 (viséo executiva)

¢ Defini¢ao de apetite ao risco

e Cadeia de abastecimento (Art. 28.°)
Exercicio:

Definicdo de apetite ao risco executivo
Trabalha no Dossier:

¢ Declaragéo formal de apetite ao risco
¢ Politica de gestéo de risco (versédo executiva)

Aprende a:
e Interpretar relatérios técnicos
¢ Decidir com base no risco
e Supervisionar fornecedores criticos
e Integrar risco na estratégia

MODULO 4 | RISCO RESIDUAL, DASHBOARD E SUPERVISAO
Sessdo Sincrona: 2h

¢ Gestdo de risco residual (Art. 29.°)

¢ Ata formal de aceitacéo de risco

¢ KPI/KRI minimos para o Board

¢ Relatério anual (Art. 30.9)

e Supervisao e auditorias CNCS (Arts. 53.°-58.°)

Exercicio:
Construcéo de dashboard minimo executivo.
Trabalha no Dossier:

¢ Modelo de ata de aceitacéo de risco
e Estrutura de dashboard executivo
e Checklist de auditoria

Aprende a:
¢ Formalizar decisdes de risco
e Criar evidéncia documental
e Antecipar inspe¢ées
¢ Proteger juridicamente o 6rgéo de gestdo

DIA 3 - INCIDENTES, SANGOES E REACAO EXECUTIVA

MODULO 5 | INCIDENTES, NOTIFICAGAO E NOTIFICACAO
Sessdo Sincrona: 2h

¢ Incidente significativo (Art. 40.°)
e Critérios de decisé@o

¢ Interface CNCS + CNPD

¢ Notificagdo faseada (24h/72h/24h/30d)
e Comunicagéo a clientes (Art. 48.°)

Exercicio:
Matriz decisoria: “Incidente significativo ou ndo?”
Trabalha no Dossier:

¢ Matriz de deciséo
¢ Procedimento integrado de notificagédo
e Modelo de comunicagdo externa

Aprende a:
¢ Decidir sob presséo
¢ Reduzir risco sancionatério
e Supervisionar comunicagéo institucional

MODULO 6 | REGIME SANCIONATORIO E REACAO EXECUTIVA
Sesséo Sincrona: 2h

e Contraordenagdes (Arts. 61.°-70.°)
e Coimas maximas
¢ Dolo, culpa grave e interdi¢do
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Mapa de exposi¢do a coimas

Suspenséo e interdi¢do

Medidas de execucéo

Recorrer ou nédo recorrer

Gestéo reputacional

Simulagdo Executiva de Crise NIS 2 (tabletop)

Exercicio
Simulagéo executiva de crise.

Trabalha no Dossier:

¢ Playbook de resposta
e Gestdo de crise comunicacional

Aprende a:
e Tomar decisGes estratégicas em crise
e Avaliar risco de coima
e Estruturar defesa institucional
¢ Proteger reputacdo organizacional
TRABALHO ASSINCRONO (1h30)
Adaptacéo do Dossier Executivo a realidade da organizagéo
O participante deve:

Completar a declaracéo de apetite ao risco
Identificar CISO e SPoC (ou confirmar inexisténcia)
Mapear 3 riscos prioritarios

Preencher matriz de incidente significativo
Identificar lacunas criticas

arwdE

Este trabalho serve de base a mentoria.

MENTORIA INDIVIDUAL (30min.)
Objetivo:

¢ Validar decisdes estratégicas
e Ajustar Dossier a realidade organizacional
e |dentificar riscos criticos

¢ |dentificar necessidades estruturais

SIMULAGAO EXECUTIVA DE CRISE NIS 2 (TABLETOP)
O Tabletop é um dos pontos altos da formagéo.
Simula:

¢ Incidente significativo com impacto operacional e reputacional
¢ Pressdo meditica

¢ Pedido de informacéo da autoridade

¢ Dilema de notificagdo

e Exposic¢do sancionatoria

¢ Necessidade de decisdo em tempo real

O exercicio expoe:
e Lacunas de governagéo
¢ Auséncia de formalizagao
¢ Falta de apetite ao risco definido
¢ Inexisténcia de dashboard
¢ Fragilidade do modelo de supervisédo
E conduz naturalmente a pergunta: “Estamos preparados para isto na nossa organizagao?”

MET

LOGIA

A formagédo adota uma metodologia ativa, executiva e orientada para a tomada de deciséo estratégica, privilegiando a aplicagéo pratica no contexto organizacional
dos participantes.

O curso estrutura-se segundo uma abordagem integrada juridico-estratégica, combinando exposigdo conceptual, anélise aplicada e producéo de evidéncia executiva.

A metodologia integra:

e Exposicdo estruturada do enquadramento juridico e estratégico, com foco nas responsabilidades dos 6rgéos de gestdo previstas no DL 125/2025;

e Andlise orientada de cenarios reais e casos praticos, centrados na decisdo executiva e na responsabilizagéo institucional;

e Discussdo dirigida de dilemas estratégicos, promovendo reflexao critica entre pares;

¢ Simulacdo de tomada de decisdo em contexto de incidente significativo, incluindo qualificagéo do incidente, obrigacio de notificacdo e gestéo
reputacional;

e Trabalho auténomo orientado, com base no Dossier Executivo de Governagéo NIS2;
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e Sessdo de mentoria individual (30min.) destinada a validacéo das decisdes estratégicas e a adaptagao dos instrumentos a realidade concreta da
organizagao.

Sessdes Sincronas
As sessoes sincronas decorrem em formato online interativo (12 horas), privilegiando:

¢ Debate estratégico entre decisores;

e Andlise das implicacdes praticas das obrigacdes legais;
e Construgao progressiva de instrumentos de governagao;
o Estruturacéo de decisdes documentadas.

A participacdo ativa é incentivada através de exercicios praticos integrados nos médulos, com aplicacdo direta aos documentos do Dossier Executivo.

Componente Assincrona (1h30)
A componente assincrona consiste na utilizacdo orientada do Dossier Executivo de Governagéo NIS2, composto por modelos, politicas, checklists, matrizes
decisdrias, dashboards e guias estratégicos.

Os participantes deverdo adaptar estes instrumentos ao contexto da sua organizagao, nomeadamente:

¢ Defini¢ao preliminar de apetite ao risco;
¢ |dentificagéo de lacunas criticas de governagao;

e Mapeamento de riscos prioritarios;

e Estruturacéo da arquitetura de responsabilidades.

Esta etapa permite transformar a formacéo em processo real de implementacéo.

Mentoria Individual (30min.)
A mentoria individual destina-se a:

¢ Validar decisdes estratégicas assumidas;

Clarificar duvidas especificas;

e Ajustar os instrumentos do Dossier Executivo a estrutura e perfil de risco da entidade;
Identificar necessidades adicionais de maturidade organizacional.

A metodologia esta orientada exclusivamente para decisores, centrando-se na compreensao das responsabilidades de governagdo, na supervisédo
estratégica e na capacidade de tomada de decisdo documentada.

N&o se trata de formagéo técnica de configuragdo ou implementagéo tecnoldgica, mas de um programa executivo de governagéo e protegéo institucional.

METODOLOGIA DE AVALIACAO

A avaliagdo das aprendizagens assenta numa abordagem continua, qualitativa e orientada para a aplicagéo pratica dos conteddos no contexto real da
organizagao representada pelo participante.

Tendo em conta a natureza executiva do programa, a avaliagdo néo incide sobre competéncias técnicas de configuragdo ou implementacao tecnolégica, mas
sobre a capacidade de compreenséo, decisdo estratégica e estruturagdo documental das responsabilidades de governagao previstas no DL 125/2025.

A avaliacéo integra os seguintes elementos:

1. Participagao Ativa nas Sessdes Sincronas
Seré valorizada a participacéo nos debates estratégicos, a intervencdo na andlise de cendrios executivos e a contribuicdo nos exercicios praticos desenvolvidos em
cada médulo, nomeadamente:

¢ Autodiagnéstico executivo inicial;

¢ Definicdo de apetite ao risco;

e Exercicio de qualificagdo de incidente significativo;

e Simulagdo de tomada de decisdo em contexto de crise.

A participagéo ativa permite evidenciar a compreensao das responsabilidades legais e a capacidade de aplicagdo dos conceitos a realidade organizacional.

2. Aplicacao Préatica no Dossier Executivo de Governagao NIS2
A componente assincrona (1h30) constitui parte integrante da avaliacéo.
Os participantes deverdo demonstrar:

¢ Capacidade de adaptar os instrumentos do Dossier Executivo a sua organizagao;
¢ |dentificacé@o de lacunas criticas de governagao;
e Estruturacdo preliminar de decisdes estratégicas (ex.: apetite ao risco, nomeacéo de funcdes criticas, mapa de riscos prioritarios).

A evidéncia pode assumir a forma de documentos parcialmente preenchidos, reflex8es estruturadas ou identificacdo fundamentada de necessidades de
implementacéo.

3. Validagdo em Mentoria Individual (30min.)
A sesséo de mentoria individual permite avaliar:

e A coeréncia das decisdes estratégicas assumidas;
e A compreensdo das responsabilidades do 6rgéo de gestao;
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¢ A capacidade de integrar risco, supervisédo e obrigacGes legais;
¢ O grau de maturidade organizacional identificado.

A mentoria funciona como momento de consolidagdo das aprendizagens e validagdo da aplicagéo préatica dos instrumentos de governagéo.

Critério Global de Avaliacao
A avaliagéo considera como critérios principais:

e Compreensdo adequada do enquadramento juridico;
e Capacidade de distinguir decisé@o executiva de execucéo técnica;
e Estruturagio de modelo basico de governagéo NIS2;

¢ Aplicacdo fundamentada dos instrumentos do Dossier Executivo;
e Capacidade de tomada de decisdo documentada.

A conclusdo com aproveitamento pressupge:

¢ Frequéncia minima 70% das sessdes sincronas;
¢ Participacdo ativa nas sessoes;
¢ Realizacdo da componente assincrona;
e Participacdo na mentoria individual.
Esta metodologia assegura coeréncia entre objetivos pedagogicos, contelidos, instrumentos de governagéo e evidéncia pratica, promovendo uma aprendizagem
orientada para decisé@o executiva responsavel e documentada

FORMADORES

O curso é assegurado por uma dupla sénior técnico-juridica com experiéncia real em governagéo executiva, implementagéo de sistemas de ciberseguranca e andlise
de regimes sancionatorios.

Henrique Necho

¢ Engenheiro IT | CEO da NECHO TECHLAW

¢ 30 anos de experiéncia em sistemas de informacé&o e ciberseguranca
e CISM | CISA | CIPP/E

e PhD em Engineering and Public Policy

e Especialista em NIS2, GDPR e Al Act

e Consultor principal em projetos de conformidade NIS1 e NIS2

e CISO de entidade publica relevante (Grupo A)

M2 José Necho
¢ Jurista especializada em Ciéncias Juridico-Econémicas
e 25 anos de experiéncia
e Esperiéncia em procedimentos contraordenacionais e regimes sancionat6rios
¢ Auditora Interna de Qualidade 1ISO 9001
¢ Certificado de Competéncias Pedagdgicas (CCP)
Co-responsavel pelo médulo 6 sobre o Regime Sancionatério e a Reagéo Executiva

DESTINATARIOS

O curso “NIS2 para Orgéos de Gestéo, Diregdo e Administragéo: Responsabilidade, Risco e Decisdo” destina-se a dirigentes e membros de 6rgdos de gestdo que
assumem responsabilidades estratégicas e legais em matéria de governagao organizacional, risco e conformidade.

E especialmente dirigido a:

Membros de Conselhos de Administracéo

Administradores executivos e ndo executivos

Membros de Comissdes Executivas

Diretores-Gerais e Diretores de 1.2 linha

Presidentes e Vogais de Conselhos Diretivos

Dirigentes superiores da Administragdo Publica
Secretéarios-Gerais e Diretores de Servigos

Responséveis por areas de risco, compliance e auditoria interna
Membros de Comiss6es de Auditoria ou Comissdes de Risco

O programa é particularmente relevante para:
¢ Entidades essenciais e importantes ao abrigo do DL 125/2025
¢ Entidades publicas relevantes
¢ Organizagfes com exposicao significativa a risco digital
e Grupos empresariais com multiplas entidades sujeitas ao regime

N&o é um curso técnico para equipas de IT.
Destina-se a quem decide, aprova, supervisiona e responde institucional e pessoalmente pelo cumprimento do Regime Juridico da Ciberseguranca.

CONDICOES DE PARTICIPACAO
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As CONDICOES GERAIS DE PARTICIPACAO séo aplicaveis as modalidades de formagéo presencial e online. A inscrigéo pressupde o conhecimento e aceitacéo
das CondicOes Gerais de Participacao, disponiveis em:
https://aeportugal.pt/pt/condicoes-gerais-de-participacao
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