S AERP | FormAcAO

ONLINE | NIS2 - Conformidade Pratica para Responsaveis de Ciberseguranca

DATAS LOCAL
FORMAGAO PRATICA ONLINE | 40 H 2,6,9, 13, 16, 20, 23 e 27 de marco de 2026 Online
24 horas sincronas | 16 horas assincronas - a0 AW
HORARIO DURACAO
223 feira: 09:30 - 12:30 40 horas:<br /> 24h s&iacute;ncronas
62 feira: 14:30 - 17:30 + 16h ass&iacute;ncronas
ConfFormidade Pratica para PRECO

Associado AEP: 837€
Outros: 930€

Responsadveis de.Ciberseguranca

10% desconto grupo a partir de 3 inscri¢cdes

CHEQUE ndo acumula com outros descontos
FORMACAO

MAIS
DIGITAL L,
— Podera ser reembolsado 750€ do valor pago,
mediante a aprovacao da sua candidatura em:

lefponline - Cheque-Formagéao + Digital

ENQUADRAMENTO

A entrada em vigor do Decreto-Lei n.° 125/2025 (transposicéo da Diretiva NIS2) representa um novo patamar de exigéncia para as organizagdes publicas e privadas
em matéria de cibersegurancga. Este novo enquadramento legal refor¢a significativamente as obriga¢6es das entidades abrangidas e introduz, de forma clara, a
responsabilizagdo direta dos 6rgdos de direcdo, exigindo uma abordagem estruturada, continua e documentada a gestao do risco de ciberseguranca.

Da teoria @ pratica, passo a passo.

Num contexto de crescente exposi¢cdo a ciberameagas, incidentes com impacto operacional e escrutinio regulatério reforcado, a conformidade com a NIS2 deixou de
ser uma opcao técnica para se tornar uma prioridade estratégica e de governagdo. O incumprimento pode traduzir-se em coimas elevadas, medidas de
supervisdo e execugao por parte das autoridades competentes, bem como impactos reputacionais e operacionais relevantes.

O curso “NIS2 — Conformidade Prética para Responsaveis de Ciberseguranca” foi desenvolvido para apoiar dirigentes, responsaveis de ciberseguranca e
profissionais de compliance na interpretacéo e aplicagdo pratica dos novos requisitos legais, de forma clara, estruturada e orientada aos desafios reais das
organizagoes.

Ao longo de 8 sessdes, os participantes séo conduzidos por um percurso formativo que transforma a legislagdo em decis6es concretas de governagao, abordando
temas como a definicdo de responsabilidades, a gestéo de riscos de ciberseguranca, as medidas de ciberseguranca, a gestdo da cadeia de fornecimento, a
seguranca dos recursos humanos, a gestéo de crises e a articulagdo com a gestéo de topo, a notificacdo de incidentes, a supervisdo e a integracdo com outros
referenciais, como o RGPD e a ISO/IEC 27001.

O grande valor acrescentado desta formagao reside na sua forte componente prética. Cada participante desenvolve progressivamente um Plano Executivo NIS2,
adaptado a sua propria organizagéo, que consolida o enquadramento regulatério, a estrutura de governacéo, as politicas e os mecanismos de controlo exigidos
pela lei.

Com este curso formandos ficam capacitados para:

ace apoiar a gestdo de topo na tomada de decis@es informadas em matéria de ciberseguranga,
ace responder com confianga a processos de supervisdo e auditoria,
ace liderar a implementagéo efetiva da NIS2 nas suas organizagdes.

Uma formacéo orientada a agao:
ace Foco prético e aplicavel a realidade das organizacdes
ace Enquadramento claro do DL 125/2025 e da Diretiva NIS2
ace Desenvolvimento de um Plano Executivo NIS2 pronto a utilizar
ace Alinhamento entre gestéo, ciberseguranca e conformidade
ace Formagao ministrada por especialista com experiéncia pratica

MAIS VALIAS E FATORES DISTINTIVOS

Esta formac&o distingue-se pela sua abordagem pratica, aplicada e orientada a realidade das organizag@es, permitindo aos participantes transformar o
enquadramento legal da NIS2 em decisBes concretas de governagao e agdo.

ace Abordagem préatica e orientada a implementacgéo
Ao contréario de formagdes meramente tedricas, este curso foca-se na aplicacéo efetiva do DL 125/2025 (NIS2), com exemplos reais, exercicios orientados e
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desenvolvimento progressivo de um Plano Executivo NIS2, adaptado a organizagdo de cada participante.

ace Foco na gestdo e naresponsabilizagédo executiva
A formagéo responde diretamente as novas exigéncias de responsabilizagdo dos 6rgéos de gestéo, apoiando a preparacéo de decisores para supervisionar, aprovar e
acompanhar a gestao dos riscos de ciberseguranga, conforme exigido pelo DL 125/2025 (NIS2).

ace Alinhamento com boas préaticas internacionais
Os conteldos estdo estruturados em coeréncia com referenciais amplamente reconhecidos, como a ISO/IEC 27001, assegurando uma abordagem integrada entre
requisitos legais, governagao, politicas de seguranca e gestéo do risco.

ace Integragdo NIS2 — RGPD — Compliance Organizacional
O curso promove uma visdo integrada da conformidade, ajudando os participantes a articular a NIS2 e o RGPD, evitando redundancias e reforcando a eficacia dos
modelos de compliance e de controlo interno.

ace Desenvolvimento de um Plano Executivo NIS2
Ao longo da formagéo, cada participante constréi um Plano Executivo NIS2, que constitui um entregavel pratico e reutilizavel, fundamental para auditorias, processos
de supervisdo e comunicagdo com a gestéo de topo.

ace Orientagdo para supervisdo e auditoria
A formagéo prepara os participantes para responder com seguranga a processos de supervisdo, pedidos de informacao e auditorias, incluindo organizacao de
evidéncias, reporting e documentagédo exigida pelas autoridades competentes.

ace Formagdo pensada para o contexto empresarial e institucional
Desenhada para entidades privadas e entidades publicas, esta agdo formativa tem em conta diferentes realidades organizacionais, niveis de maturidade e setores de
atividade, assegurando relevancia pratica para PME, grandes organizagdes e entidades publicas relevantes.

ace Elegibilidade para apoio financeiro IEFP
O curso é elegivel para o Cheque Formagéo + Digital, permitindo um apoio até 750€ - reduzindo o custo final de inscrigdo para apenas 180€.

Podem candidatar-se a esta medida:

e Trabalhadores por Conta de Outrem;

¢ Trabalhadores Independentes com rendimentos empresariais ou profissionais;
e Empresarios em Nome Individual;

e Sdcios de Sociedades Unipessoais por Quotas;

¢ Trabalhadores em Funcdes Publicas.

Consulte mais informacao sobre esta medida em lefponline - Cheque-Formacéao + Digital e/ou contacte-nos:

TIm: 963 607 902
Email: formacao@aeportugal.pt

OBJETIVOS

Este curso desenvolve competéncias operacionais que faltam entre "saber o que a lei exige" e "fazer acontecer a conformidade".

No final da formagao, os participantes estardo aptos a:

ace Interpretar e aplicar o DL 125/2025 com foco em responsabilidades executivas e obrigagdes de supervisao

ace Implementar um Sistema de Gestéo de Riscos de Cibersegurancga (ISO 27005) alinhado com o0 QNRCS

ace Estruturar a governacdo da ciberseguranga: papéis, responsabilidades do érgédo de gestdo, reporting e accountability
ace Aplicar as 10 medidas minimas obrigatérias (Art.° 27.°) com critérios de eficacia

ace Preparar evidéncias documentais para auditorias do CNCS e demonstrar conformidade continua

ace Elaborar o Plano Executivo NIS2 completo - roadmap, medidas, cronograma e orgamento

Conclui o curso com capacidade real de liderar a implementagdo NIS2 na sua organizagao.

PROGRAMA

Com uma duragao total de 40 horas (24h sincronas + 16h assincronas), o curso desenvolve-se em 8 médulos progressivos, que combinam fundamentos legais,
gestao de risco e aplicacdo pratica de medidas de conformidade.

Cada sesséo é estruturada para traduzir a Diretiva NIS2 em processos, instrumentos e evidéncias aplicaveis, conduzindo o participante da interpretacéo juridica a
execucao operacional - passo a passo.

MODULO 1 | ENQUADRAMENTO REGULATORIO E GOVERNANCE
dY* Sessdo Sincrona: 3h | 8Y“e Exercicio Assincrono: 2h

- Diretiva NIS2 e DL 125/2025: contexto, objetivos, ambito e complementaridade
- Quadro institucional: CNCS, CERT.PT, autoridades setoriais e supervisao
- Classificagao de entidades e setores abrangidos (Anexos | e II)
- Obrigagdes dos 6rgéos de gestéo: responsabilidade solidaria (Art.° 25.9),
CISO (Art.° 31.9), ponto de contacto (Art.° 32.°), autoidentificacao (Art.° 8.°)
- Governanca e accountability: relatério anual (Art.° 30.°), deveres de
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registo (Arts. 35.°-37.°), KPIs/KRIs, reporting a gestéo
- Regime de supervisdo (Arts. 54.°-57.°) e sancionatdrio (Arts. 61.°-68.°, 79.°)
- Evidence Repository: estrutura documental e controlo de acesso
- Prética: "Quem é Essencial?"

dY“« EXERCICIO ASSINCRONO: Enquadramento da Entidade (2h)
Desenvolve a Secgdo 1 do Plano Executivo NIS2 (3-5 paginas): classificacdo legal, obrigagdes imediatas e estrutura de governancga aplicavel & tua organizagao.
Template fornecido.

MODULO 2 | RESPONSAVEL DE CIBERSEGURANGCA E POLITICAS
dY* Sessdo Sincrona: 3h | 8Y“e Exercicio Assincrono: 2h

- Papel e responsabilidades do CISO (Art.° 31.°): perfil, competéncias, fun¢des executivas e reporte a gestéo de topo
- Papel e responsabilidades do SPOC (Art.° 32.°): perfil, competéncias e interface com CNCS

- Relatério anual de ciberseguranga (Art.° 30.°): estrutura, contelidos obrigatdrios e periodicidade

- Framework de politicas de seguranca (ISO/IEC 27001): hierarquia documental, politicas vs procedimentos vs guias
- Interface GDPR-NIS2: compliance integrada e complementaridades

- Prética: "Governanca da Cibersegurancga e Politicas de Seguranca”

3Y“« EXERCICIO ASSINCRONO: Designacédo de Responsaveis e Framework de Governance (2h)
Desenvolve a Sec¢éo 2 do Plano Executivo NIS2 (3-5 paginas): designacao formal do CISO e SPOC, perfis de responsabilidades, estrutura de governanca e
arquitetura de politicas. Template fornecido.

MODULO 3 | INVENTARIO DE ATIVOS E AVALIAGAO DOS RISCOS
dY* Sessdo Sincrona: 3h | 8Y“s Exercicio Assincrono: 2h

- Inventario de ativos criticos e diagramas de rede (observabilidade)

- Metodologias internacionais de gestao de risco: ISO/IEC 27005:2022

- Gestao do risco e do risco residual (Arts. 26.° e 29.° do DL 125/2025)

- QNRCS / NIST CSF 2.0 - Dimensao "ldentificar": governanga, vulnerabilidades, avaliagao de riscos, gestéo de riscos e logs
- Guia para Gestéao dos Riscos do CNCS: tabelas de avaliagdo e critérios

- Prética: Hands-on de andlise de riscos com ferramenta "Gestao dos Riscos de Ciberseguranca" da NECHO TECHLAW®

dY“« EXERCICIO ASSINCRONO: Executive Risk Assessment (2h)
Desenvolve a Secgao 3 do Plano Executivo NIS2 (3-5 paginas): executive summary, heat map de riscos, top 3 riscos criticos detalhados, dashboard de KRIs e
recomendacdes de investimento, apresentavel ao 6rgdo de gestdo. Template fornecido.

MODULO 4 | MEDIDAS DE GESTAO DOS RISCOS
dY* Sessdo Sincrona: 3h | 8Y“e Exercicio Assincrono: 2h

- As 10 medidas minimas de ciberseguranca (Art.° 27.°)

- Quadro Nacional de Referéncia da Ciberseguranca - QNRCS (Art.° 14.°)

- Mapeamento ENISA NIS2 Technical Guidance, ISO 27002:2022 e NIST CSF 2.0
- Medidas aplicaveis a entidades publicas relevantes (Art.° 33.°)

- Plano de tratamento dos riscos identificados no Médulo 3

- Roadmap de implementacéo faseado e avaliagédo da eficacia das medidas

- Prética: "Medidas em Agao"

3Y“« EXERCICIO ASSINCRONO: Plano de Medidas e Tratamento de Riscos (2h)
Desenvolve a Secc¢éo 4 do Plano Executivo NIS2 (3-5 paginas): inventario das 10 medidas minimas aplicaveis, plano de tratamento de riscos prioritarios, roadmap
faseado e mecanismos de avaliacdo de eficacia. Template fornecido.

MODULO 5 | GESTAO RISCOS CADEIA ABASTECIMENTO
dY* Sessdo Sincrona: 3h | 8Y“e Exercicio Assincrono: 2h

- Medidas minimas relacionadas com cadeia de abastecimento (Art.° 27.°, n.° 1, al. c) e Art.° 28.9)
- Responsabilidades do CISO e da gestéo de topo no controlo de terceiros

- Due diligence e avaliagdo de risco de fornecedores TIC

- QNRCS Dimenséo E: Gestdo de Fornecedores e Parceiros

- NIST SP 1305: Cybersecurity Supply Chain Risk Management

- Avaliagédo de criticidade de fung6es e fornecedores TIC criticos

- Clausulas contratuais de ciberseguranga e plano de conformidade da cadeia

- Prética: "Gerir ou Aceitar o Risco da Cadeia de Abastecimento?"

3Y“« EXERCICIO ASSINCRONO: Framework de Gestdo da Cadeia de Abastecimento (2h)
Desenvolve a Sec¢éo 5 do Plano Executivo NIS2 (3-5 paginas): mapeamento de fornecedores criticos, framework de due diligence, clausulas contratuais, matriz de
decisdo de risco (gerir/aceitar/transferir) e plano de conformidade. Template fornecido.

MODULO 6 | GESTAO INCIDENTES, NOTIFICAGCAO E CONTINUIDADE
dY* Sessdo Sincrona: 3h | 8Y“e Exercicio Assincrono: 2h

- O que é um incidente de ciberseguranca? (Confidencialidade, Integridade, Disponibilidade e Autenticidade)
- ISO/IEC 27035: Information security incident management
- NIST SP 800-61r3: Incident Response and Cybersecurity Risk Management
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- Ciclo de vida do incidente: detetar, avaliar, responder, recuperar e ligdes aprendidas. Taxonomia e tipologia de incidentes
- Classificagdo e obrigacdes de notificagdo ao CNCS (Arts. 24.°-27.°)

- Comunicacéo de crise: referencial CNCS e gestao reputacional

- Continuidade de atividades: Avaliacdo de impacto (BIA) e Planos de Continuidade (BCP)

- Préatica: "Gestao de incidente: Notificar ou ndo notificar?"

3Y“« EXERCICIO ASSINCRONO: Procedimento de Gestéo de Ciberincidentes (2h)
Desenvolve a Secgdo 6 do Plano Executivo NIS2 (3-5 paginas): procedimento com ciclo de vida completo, matriz de classificacéo e critérios de notificagcdo ao CNCS,
e playbook de comunicacéo de crise. Template fornecido.

MODULO 7 | PESSOAS, CULTURA E TECNOLOGIAS SEGURANCA
dY* Sessdo Sincrona: 3h | 8Y“s Exercicio Assincrono: 2h

- Seguranca dos recursos humanos e cultura organizacional (Art.° 27.°, n.° 1, al. h): ciclo de vida do colaborador, fungdes criticas/sensiveis, segregacgado de fungdes,
menor privilégio e conduta ética

- Formacao e sensibilizagdo em ciberseguranca (Arts. 25.°e 27.°,n.° 1, al. f)

- Criptografia e autenticacéo multifator - MFA (Art.° 27.°,n.° 1, als. g) e i))

- Gestao de vulnerabilidades e patch management (Art.° 27.°, n.° 1, al. d)

- Coordinated disclosure e testes de seguranca

- Prética: "O Elo Mais Fraco: Tecnologia ou Pessoas?"

3Y“« EXERCICIO ASSINCRONO: Politica de Seguranca dos Recursos Humanos (2h)
Desenvolve a Secgdo 7 do Plano Executivo NIS2 (3-5 p4ginas): politica de seguran¢ca RH com ciclo de vida do colaborador, programa de sensibilizacéo e formagao,
matriz de medidas para fun¢des importantes/criticas, cédigo de conduta e roadmap de implementagdo. Template fornecido.

MODULO 8 | CONSOLIDAGAO FINAL E MELHORIA CONTINUA (CAPSTONE)
dY* Sessdo Sincrona: 3h | 8Y“« Exercicio Assincrono: 2h

- Monitorizacédo e melhoria continua: KPIs, métricas de ciberseguranca e avaliacdo da eficacia das medidas

- Gestdo de evidéncias: requisitos documentais, formato e ciclo de vida (politicas, registos, logs, atas)

- Auditoria e testes: vulnerability assessment, penetration testing, red team e cyber tabletop exercises

- Comunicagéo executiva a gestéo de topo: narrativa de risco/impacto/investimento e dashboard de maturidade

- Gap analysis final face ao DL 125/2025 e roadmap de implementagdo (24 meses): fases, quick wins, prioridades e orgamentagao
- Consolidagao do Plano Executivo NIS2 completo (sec¢bes 1-7 + gap analysis + roadmap + orgamento)

- Prética: "NIS2 Quiz Battle" (60 min) - Quiz competitivo em equipa

- Encerramento: sintese, community of practice, webinars e office hours

3Y“« EXERCICIO ASSINCRONO: Plano Executivo de Conformidade NIS2 Completo (2h)
Consolida o Plano Executivo NIS2 (20-30 paginas): integracédo das secgles 1-7, gap analysis com avaliagdo de maturidade, roadmap de 24 meses com cronograma e
prioridades, orgamento e business case, executive summary e anexos. Template fornecido.

METODOLOGIA

Formacdo executiva baseada em "learning by doing" - cada sesséo transforma requisitos legais em decisdes operacionais concretas.
Cada formando constréi progressivamente o seu Plano Executivo NIS2, aplicando ferramentas e metodologias reais ao contexto da tua organizagao.
O curso combina:

ace" SESSOES SINCRONAS (online ao vivo)
Debates, simulagdes e exercicios praticos com casos reais

ace" TRABALHOS ASSINCRONOS GUIADOS
Templates, checklists e frameworks de implementagéo progressiva

ace" FEEDBACK INDIVIDUALIZADO
Acompanhamento direto pelo formador em cada entregavel

ace" DELIVERABLE FINAL
Plano Executivo de Conformidade NIS2 completo, pronto a apresentar a gestéo de topo e ao CNCS

Avaliacdo continua e progressiva, centrada na constru¢do do seu Plano Executivo NIS2.

1. PARTICIPAGCAO ATIVA (20%)
Envolvimento em debates, simulag8es e exercicios praticos. Contributos em grupo e reflexao critica. Assiduidade minima: 80%.

2. DESENVOLVIMENTO PROGRESSIVO (40%)
Entrega de 8 sec¢bes do Plano ao longo do curso (trabalhos assincronos).
Cada moédulo desenvolve um componente: enquadramento, risco, medidas, incidentes, governagao, etc. Feedback individualizado em cada entregavel.

3. CONSOLIDAGAO FINAL (40%)
Integracéo das 8 sec¢des num Plano Executivo NIS2 coerente e completo, com gap analysis, roadmap e orcamento. Avaliagdo: coeréncia, viabilidade e maturidade de
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implementacéo.

? O formador acompanha a evolugdo do seu Plano desde a primeira sesséo, assegurando aplicabilidade direta & sua organizacéo.

FORMADORES

Henrique Necho
CISO | DPO | Consultor Sénior NIS2

Especialista em ciberseguranca, privacidade, inteligéncia artificial e conformidade regulatéria, com uma abordagem fortemente orientada a implementacéo
prética e & tomada de decisdo executiva.

Fundador e CEO da NECHO TECHLAW, consultora especializada em NIS2, RGPD e Al Act, atua como CISO de uma entidade publica de grande dimensé&o e
participa ativamente em projetos reais de conformidade com o DL 125/2025, nos setores publico, segurador e industrial.

Com mais de 30 anos de experiéncia profissional, combina uma viséo estratégica de governagdo com conhecimento técnico profundo, apoiando organizagdes na
tradugdo dos requisitos legais em modelos de deciséo, politicas, processos e evidéncia de conformidade.

Certificagdes profissionais
CISM, CISA (ISACA) « ISO/IEC 27001 Lead Implementer ¢ ISO/IEC 27005 Senior Risk Manager « CIPP/E, CIPM, CIPT (IAPP)

Formagéo académica
Licenciatura em Engenharia « MBA em Gestdo de Empresas ¢ Curso de Doutoramento em Engenharia de Politicas Publicas

Contributo institucional
Membro do Comité Técnico Portugués de Inteligéncia Artificial (IPQ CT223) ¢ Project Editor do ISO/IEC 42001 — AIMS Handbook for SMEs

Experiéncia docente
Formador certificado DGERT/AEP, com mais de 500 horas de formagéo executiva nas areas da ciberseguranca, privacidade, governagao digital e compliance
regulatério.

Henrique Necho ensina aquilo que implementa: partilha experiéncia pratica de projetos NIS2 reais, metodologias testadas no terreno e solu¢des aplicaveis ao
contexto concreto de cada organizacéo, preparando os participantes para responder com confianca a desafios de governagéo, supervisdo e auditoria.

DESTINATARIOS

Esta formacgéo é adequada a organizagdes publicas e privadas, incluindo PME, grandes empresas e entidades pUblicas relevantes, abrangidas ou potencialmente
abrangidas pelo regime NIS2.

Destina-se a profissionais e decisores com responsabilidades na governagéo da ciberseguranga e na conformidade regulatéria, que necessitam de
compreender e aplicar, de forma pratica, os requisitos do Decreto-Lei n.° 125/2025 (NIS 2).

E especialmente indicada para:

ace Administradores, gestores e membros de 6rgdos de diregdo, com responsabilidades na supervisdo da ciberseguranca e na tomada de decisdo estratégica;
ace Responsaveis de Ciberseguranca (CISO), ou profissionais designados ou em vias de designagéo para esta fun¢ao;

ace Responsaveis de Compliance, Risco e Auditoria, envolvidos na implementagdo e monitorizacéo de requisitos regulatorios;

ace Encarregados de Protecdo de Dados (DPO), no contexto da articulagéo entre NIS2 e RGPD;

ace Diretores e responsaveis de Sistemas de Informacéo, Tecnologia e Seguranca, com funges de coordenacéo ou supervisao;

ace Consultores e profissionais sénior, que apoiam organizac¢des publicas ou privadas em projetos de conformidade, governagdo e gestéo do risco de
ciberseguranga.

Perfil dos participantes

¢ Fungdes de decisdo, supervisdo ou coordenagao

¢ Envolvimento direto na conformidade NIS2

¢ Responsabilidade na definicdo de politicas, processos e evidéncia
¢ Interacdo com autoridades, auditorias e gestéo de topo

CONDICOES DE PARTICIPACAO

As CONDICOES GERAIS DE PARTICIPACAO s&o aplicaveis as modalidades de formag&o presencial e online. A inscrigéo pressupde o conhecimento e aceitagéo
das CondicOes Gerais de Participacao, disponiveis em:
https://aeportugal.pt/pt/condicoes-gerais-de-participacao
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